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Implementag@o.

CONSELHO DE MINISTROS

Resolucéo n.° 69/2021
de 31 de Dezembro

Havendo necessidade de aprovar a Politica de Seguranga
Cibernética e Estratégia de sua implementagio, com vista
aadequé-la aos instrumentos orientadores e aos desafios impostos
pelo crescente progresso das Tecnologias de Informacao
e Comunicagdo (TICs), tendo nas acgdes estratégicas de seguranca
cibernética o alicerce para combater o crime cibernético, no
uso das competéncias que lhe sdo atribuidas pela alinea f)
do n.° 1 do artigo 203 da Constituicdo da Republica, o Conselho
de Ministros determina:

Artigo 1. E aprovada a Politica de Seguranca Cibernética
e Estratégia da sua Implementagdo, em anexo, que é parte
integrante da presente Resolugdo.

Art. 2. A presente Resoluc@o entra em vigor na data da sua
publicagdo.

Aprovada pelo Conselho de Ministros, aos 31 de Agosto
de 2021.

Publique-se.

O Primeiro-Ministro, Carlos Agostinho do Rosdrio.

Politica de Seguranca Cibernética
e Estratégia da sua Implementacao

1. Introducao

A era digital coloca paises de todo o mundo perante um novo
conceito de seguranga, o de seguranga cibernética, que deve ser
encarado com responsabilidade e envolvimento de todas as forcas
vivas da sociedade, para que Mocambique possa tirar o melhor
proveito do espaco cibernético.

Para efeitos do presente documento entende-se por espaco
cibernético ao ambiente complexo, de valores e interesses,
materializado numa 4rea de responsabilidade colectiva, que resulta
da interaccio entre pessoas, redes e sistemas de informacao,
e por seguranga cibernética ao conjunto de medidas e ac¢des de
preveng¢do, monitorizagdo, detecco, reac¢do, andlise e correc¢ao
que visam manter o estado de seguranga desejado e garantir
a confidencialidade, integridade, disponibilidade e nao repidio
da informacao, das redes e sistemas de informacgdo no espago
cibernético, e das pessoas que nele interagem. A seguranca
cibernética inclui todas as medidas legais, tecnoldgicas
€ processos que visam proteger pessoas, colectivas e singulares,
e bens, com destaque para as infra-estruturas criticas
de informacao, no espago cibernético.

A PENSC vai ao encontro dos anseios dos mocambicanos
no sentido de criarem uma visdo nacional que lhes permita
desenvolverem uma plataforma comum de resiliéncia a ataques
cibernéticos ou a quaisquer outras formas de perturbacdo da
ordem publica, com recurso as Tecnologias de Informacado
e Comunicacao (TIC).

As preocupagdes com a seguranga cibernética vém se
avolumando desde que o pais decidiu enveredar pela massificacao
do uso das TIC, quando o Governo aprovou a primeira Politica
de Informadtica, através da Resolucdo n.° 28/2000, de 12 de
Dezembro, que 18 anos depois foi revista e aprovada sob a nova
perspectiva de Politica para a Sociedade da Informacao, através
da Resolugd@o n.° 17/2018, de 21 de Junho.

A PENSC € um instrumento parte da materializagdo da Politica
para a Sociedade de Informag@o que vai orientar os esforcos de
Mogambique na resolu¢do dos novos problemas trazidos pela
revolucdo tecnoldgica, que passa por accdes que garantam:

1. A regulamentac¢do de funcionamento do espago
cibernético;

2. O desenvolvimento de capacidade institucional
e operacional em matéria de seguranca cibernética;
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3. A proteccdo de infra-estruturas criticas e activos de
informacao;

4.0 ordenamento da coordenag@o e colaboragao institucional
em matéria de seguranga cibernética;

5. A promocao de boas praticas no uso das TIC.

A PENSC complementa uma série de outros instrumentos
orientadores e regulatérios do sector das TIC que foram sendo
aprovados e implementados pelo Governo ao longo dos dltimos
anos, dos quais se destacam a Politica para a Sociedade da
Informacdo, a Lei de Transaccdes Electrénicas, Lei n.® 3/2017,
de 9 de Janeiro, a Lei de Telecomunicagdes, Lei n.° 4/2016, de
3 de Junho, o Regulamento do Quadro de Interoperabilidade de
Governo Electrénico, o Decreto n.° 67/2017, de 1 de Dezembro,
o Regulamento de Seguranca de Redes de Telecomunicagdes,
Decreto n.® 62/2019, de 1 de Agosto, o Regulamento do Sistema
de Certificagdo Digital de Mocambique, Decreto n.° 59/2019,
de 1 de Dezembro, o Regulamento do Dominio “.mz”, Decreto
n.° 82/2020, de 10 de Setembro, a Convengdo da Unido Africana
sobre Ciberseguranga e Proteccao de Dados Pessoais, Resolugdo
n.°5/2019, de 20 de Junho e as recentes iniciativas legislativas no
que se refere ao Codigo Penal, que, de um modo geral, permitiram
dar cobertura universal aos crimes de natureza informética no pafs.

A 14.7 sessdo ordinaria da Cimeira dos Chefes de Estado e de
Governo da Unido Africana, sobre as TIC em Africa realizada
sob o lema Desafios e Perspectivas para o Desenvolvimento,
orientou cada Estado membro a elaborar uma Politica Nacional
de Seguranca Cibernética que reconheca a importancia da Infra-
estrutura da Informacao Critica (IIC), identificar os riscos que
enfrenta e definir a forma de alcangar os objectivos dessa politica.

O Trabalho da preparacdo da presente Politica e Estratégia
Nacional de Seguranca Cibernética (PENSC) enquadra-se nao
s6 nas orientagdes emanadas na 14.* sessdo ordindria da Cimeira
dos Chefes de Estado e de Governo da Unido Africana, sobre as
TIC, mas também no cumprimento do artigo 24 da Resolucdo
n.° 5/2019, de 20 de Junho, Convenc¢do da Unido Africana sobre
Ciberseguranga e Protec¢ao de Dados Pessoais, que recomenda
os Estados membro a estabelecerem um quadro regulamentar
composto pela politica e estratégia nacional de seguranca
cibernética que visam definir, coordenar e implementar iniciativas
e prioridades relativas a proteccdo das institui¢des, pessoas e
bens contra incidentes decorrentes do uso das TIC no espaco
cibernético.

Todas as iniciativas que constam da PENSC concorrem para
a melhoria da avaliacdo do pais nos indicadores internacionais
de seguranca cibernética, bem como para a promocdo de uma
imagem de um pais seguro e atractivo ao investimento.

A PENSC € um instrumento chave que o pais precisa para
melhor definir e coordenar as iniciativas e prioridades no ambito
da utilizacdo segura das TIC, a fim de proteger institui¢des
publicas e privadas, pessoas e bens contra-ataques cibernéticos,
em alinhamento com as convecgdes regionais e internacionais.

Nos capitulos que se seguem, € feita a contextualizagdo da
PENSC, seguida da apresentagdo da Visdo, Missdo, Objectivos,
Principios Orientadores, Pilares, Factores Criticos de Sucesso
e da sua Estratégia de Implementacao.

2. Politica Nacional de Seguranca Cibernética

Mocgambique, a exemplos de muitos paises, tem vindo
a adoptar leis, politicas e estratégias que promovem 0 UsO € O
desenvolvimento de Tecnologias de Informagdo e Comunicagao
(TIC) por reconhecer que estas, t€m um papel importante como
catalisadoras dos processos de modernizagdo e transformagdo
digital, pois servem de plataformas de suporte em vdrias areas

de desenvolvimento econdémico e social como a agricultura,
educacido, saude, energia, turismo, exploracdo de recursos
naturais, economia e financas, de entre outras.

O espaco cibernético promove mercados abertos e sociedades
abertas catapultando o desenvolvimento das nacdes. Porém,
essa mesma abertura também pode tornar os internautas mais
vulnerdveis a criminosos, servicos de contrainteligéncia de
entidades estrangeiras e outros tipos de ataques cibernéticos com
vista a prejudicar, comprometer ou danificar as infra-estruturas
criticas e activos de informacao no geral e a integridade do cidadao
e do Estado em particular.

A presente Politica Nacional de Seguranca Cibernética e a sua
Estratégia de Implementagdo (PENSC) visam mitigar os efeitos
dos ataques e incidentes cibernéticos no nosso pais.

a. Dados de base

Multiplicam-se no pais nos dltimos anos o assédio e abuso no
espago cibernético, a propagacio de informacdo falsa, as burlas,
o roubo de identidade, crimes financeiros, o ciberterrorismo e
outros crimes informaticos. Estes actos afectam a vida econémica
e social, para preocupacdo das autoridades que t€ém que lidar com
matérias de garantia da seguranca e da soberania nacional e que
devem tralhar no sentido de garantir um espago digital credivel
para a protec¢do das infra-estruturas criticas de informac@o, da
privacidade e das liberdades do cidaddo e para o combate ao
crime cibernético.

i. Situagdo do pais no contexto da seguranca cibernética

O referencial geografico do espaco cibernético de Mocambique
compreende uma drea de 801.537 quilémetros quadrados do
territério nacional e os seus 2.770 quilémetros da costa maritima,
onde vivem actualmente cerca de 30 milhdes de habitantes,
segundo as projec¢des do ultimo censo populacional, realizado
em 2017. Cerca de 66% desta populac@o estd concentrada nas
zonas rurais, dominadas por solos ardveis, bacias hidrograficas,
recursos minerais e energéticos, em quantidades considerdveis.

Mogambique, pais detentor de enormes reservas de gds natural
na sua plataforma maritima continental, pode vir a tornar-se,
amédio prazo, num dos maiores exportadores de hidrocarbonetos,
capitalizando os ganhos na recuperagdo e desenvolvimento
socioeconémico, em beneficio das suas populagdes.

Os esforcos de recuperacgio e desenvolvimento nacional tem
sido contrariado, porém, pelos efeitos negativos das mudangas
climaticas, que, ciclicamente, vem afectando de forma negativa o
crescimento do Produto Interno Bruto (PIB) do pais, que em 2019
se fixou abaixo da média (3.7%) registada entre 2016 e 2018, o
mais baixo crescimento desde as cheias devastadoras de 2000.

O Relatério da Unido Internacional de Telecomunicagdes
(UIT) sobre o Indice Global de Seguranca Cibernética (GCI)
de 2018 colocou Mogambique entre os paises com o pior nivel
de Seguranga Cibernética, com base na andlise das seguintes
categorias: i) Medidas legais; ii) medidas técnicas; iii) medidas
organizacionais; iv) desenvolvimento de capacidades; e v)
cooperacdo internacional. Por isso, num ranking de 194 paises,
Mogambique ocupou as posi¢des 26 e 132, no indice continental
e global respectivamente.

No Relatério do Indice Global de Seguranca Cibernética de
2020 divulgado pela Unido Internacional de Telecomunicagdes
(UIT), agéncia do sector de tecnologias da ONU, Mo¢cambique
subiu 9 posi¢des, tendo passado da posi¢do 132 em 2018 para a
posicdo 123 numa lista com 193 paises avaliados. O Indice Global
de Seguranca Cibernética da UIT avalia as ac¢des que os paises
empreendem com o objectivo de fomentar a consciencializagdo
sobre os compromissos das na¢des em relacdo a seguranca
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cibernética e identificar os pontos fortes e as dreas onde sao
necessdrias melhorias, além de partilhar as boas praticas de
seguranga cibernética.

A posi¢do conquistada pelo nosso pais nos dois dltimos
relatérios da UIT do Indice Global de Seguranca Cibernética
demostra o compromisso crescente de Mogambique e do Governo
com a seguranga cibernética a nivel nacional, regional, continental
e global, e em particular com o aumento da consciéncia da
sociedade sobre a importancia das diferentes dimensdes de
segurancga cibernética e o nivel de envolvimento de pais no
desenvolvimento e na seguranga do espaco cibernético.

Um importante indicador socioeconémico normalmente usado
para avaliar os paises é o Indice do Desenvolvimento Humano
(IDH). Em 2020 Mog¢ambique reduziu uma posi¢do, tendo
passado da posicdo 180° para 181° numa lista com 189 Estados-
membros das Nagdes Unidas avaliados, do total dos 193 Membros
das Nacgdes Unidas.

O outro instrumento importante € o indicador de negdcios,
o Doing Business. Mo¢cambique continua com indices de
desempenho baixos no Doing Business, pois no ranking global
de 2020, que avaliou 189 paises, o pais reduziu trés posi¢des,
tendo passado da posicao 135° em 2019 para a posi¢ao 138° em
2020. O Relatério do Doing Business de 2000, uma das principais
publica¢des do Banco Mundial, € a 17* edicdo de um estudo
anual que avalia como as leis e instrumentos legais promovem
ou restringem as actividades empresariais.

A Decisio do Conselho Executivo da Unido Africana EX.CL/
Dec. 1074 que aprovou a Estratégia de Transformacao Digital para
Africa solicitou 2 Comissdo da Unido Africana para desenvolver
a sua matriz de implementagio que preconize o desenvolvimento
de uma sociedade digital e econémica inclusiva em Africa. A
presente estratégia estd alinhada com as cinco areas transversais
da Estratégia de Transformacio digital para Africa (2020-2030),
concretamente no que concerne ao tema de seguranga cibernética
e proteccio de dados pessoais.

A PENSC ¢é um importante instrumento orientador da
governacao, ndo so porque foi preparada para atender aos anseios
dos mocambicanos no dominio de seguranca cibernética, mas
porque concorre para que o pais se conforme com uma das grandes
preocupagdes de actualidade em todo o mundo no ambito do
desenvolvimento da Sociedade Global da Informagao.

it. Uso das TIC

A crescente digitalizagdo de servicos no nosso pais tem
resultado em profundas transformacdes econdmicas, sociais e
culturais, bem como em substanciais melhorias de governacgdo e
da vida das populagoes.

Para avaliar o nivel de desenvolvimento e utilizacdo das TIC
entre paises é usado o estudo comparativo designado Indice de
Desenvolvimento das TIC (IDI - ICT Development Index), que
mostra a situag@o de cada pais nos diferentes aspectos de uso das
TIC nas areas prioritarias de desenvolvimento social e econdmico
como a educacio, a saude, a agricultura, energia, turismo, dentre
outras.

No dltimo Relatério do Indice de Desenvolvimento das TIC
(IDI - ICT Development Index) publicado em 2017 Mogambique
ficou na posicao 150, tendo reduzido trés posicdes relativamente
a 2016, num ranking de 176 paises, apesar dos esforcos que o
Governo tem feito para investir em infra-estruturas, promog¢ao
do acesso e disseminacdo do uso de TIC.

A face mais visivel do impacto da digitalizagdo da economia
nacional, para maioria da populag@o, sobretudo nas zonas rurais
e outras classes menos favorecidas, sdo os servigos de dinheiro
mével, nomeadamente as plataformas Mkesh, Mpesa e e-Mola,

entre outras formas de transaccio electrénica a nivel dos produtos
e servicos financeiros bdsicos como o pagamento de dgua e de
electricidade.

O Governo de Mocambique, consciente desta situacdo,
desenvolveu a Estratégia Nacional de Inclusio Financeira (2016-
2022), que se enquadra na Estratégia do Desenvolvimento do
Sector Financeiro. Um dos enfoques chave desta estratégia esti no
aumento da acessibilidade a servicos financeiros pela populacio,
especialmente nas areas rurais. O servigo de dinheiro mével € um
dos canais que estd a ser mais usado para se acelerar a inclusdo
financeira oferecendo uma alternativa aos servigos financeiros
formais. Com os servicos de dinheiro mével mais mocambicanos
anteriormente excluidos do ponto de vista financeiro obtiveram
acesso a servicos através de plataformas digitais de servigos de
dinheiro mével.

No que toca a inclusdo digital, importa realcar a expansao das
pragas digitais, que permitem o acesso gratis a Internet. Como
resultado, até meados de 2020, tinham sido instaladas ao todo 69
pragas digitais em diferentes regides do pafs.

O servico de telefonia mdvel atingiu em 2019 14,908,191
assinantes, uma cobertura que aproxima o pais das tendéncias
regionais e mundiais, em termos de acesso a telefonia. O indicador
inclui o nimero de assinantes pds-pagos e o nimero de assinantes
pré-pagos activos e aplica-se a todos os assinantes de telefonia
movel que oferecem comunicacdes de voz. Exclui assinantes
via cartdes de dados ou modems USB e assinantes de servigos
publicos de dados mdveis.

O numero de assinantes de Internet em 2019, isto €, assinantes
activos da banda larga mével, foi de 5,505,202. Este refere-se ao
somatério dos assinantes activos da banda larga mével usando o
telefone celular e o computador (porta USB) para o cidadio ter
acesso a Internet.

Ainda na drea das telecomunicagdes, sdo de destacar outros
grandes progressos alcancados pela industria da comunicacio,
nomeadamente as tecnologias Long Term Evolution (LTE)
e Internet das Coisas (IoT), que estdo na dianteira da digitalizagao.

A nivel da Administra¢do Puiblica, foram implementados
projectos e iniciativas de TIC, com impacto social e governativo,
sendo de destacar:

1. Rede Electrénica do Governo (GovNet), em 2020
interligava 11 provincias e 139 distritos dos 154 distritos
do pais;

. Sistema de Administracdo Financeira do Estado
(e-SISTAFE);

. Sistema de Registo e Facilitagdo Empresarial (eBAU);

. Sistema de Registo e Identificacdo do Cidadao;

. Sistema de Gestao da Terra e da Propriedade;

. Janela unica Electrénica;

. Sistema de pagamento de Impostos (e-Tributacio);

. Sistema de controlo fronteirico e Migratério;

. Sistema de Gesta@o de Beneficiarios de Seguranca Social;

10. Sistema de Gestao de Recursos Humanos do Estado.
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A nivel da educag@o, no ensino superior e no ensino técnico
em particular, ha a registar o estabelecimento da Rede de
Instituicdes de Ensino Superior e de Investigagdo de Mocambique,
a MoRENet (Mozambique Research and Education Network), que
em finais de 2020 interligava 180 instituicdes de ensino superior,
de ensino técnico profissional e de investigacao distribuidas por
todas as provincias do pais disponibilizados servigos digitais aos
membros das comunidades académica cientificas assentes nas
diversas aplicagdes de plataformas digitais de apoio aos processos
de ensino e aprendizagem e de gestdo académica e pedagdgica.

Houve progressos também no processo de migragdo digital,
que permite a televisdo passar a transmitir em ambiente de
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convergéncia, possibilitando-lhe conectar-se com qualquer
outra plataforma digital, nomeadamente computadores e
celulares, conferindo-lhe maior interactividade e capacidade
de programacio. Tudo indica que, até ao fim de 2021, todos
os estidios de radio-televisdo v@o passar a operar em ambiente
digital, sendo a rede de distribui¢@o coberta em 90%.

iii. Ameacas cibernéticas

A medida que o uso das TIC aumenta, cresce também a
exposicao do pafs a ataques e outro tipo de incidentes cibernéticos,
entre crimes contra infra-estruturas criticas, sistemas, pessoas,
espionagem politica e empresarial, ciberguerra entre outros. E
o caso das paginas de Internet, que t€m sido alvo preferencial
das ac¢des criminosas, tanto na forma tentada como consumada.
Outro alvo preferencial € o sector financeiro, sobretudo o bancério,
através de clonagem de cartdes, phishing, roubo de identidade,
entre outras formas de ataques cibernéticos. Crescem também
de forma exponencial, os ataques de sequestro de identidade
(ransomware), bem como os ataques cibernéticos perpetrados
na “Dark web” e “deep web”, no qual funciona uma espécie de
mercado livre mundial do crime que proporciona actividades
tais como trifego de droga, terrorismo (actores estatais e nao
estatais), sabotagem, trafego de pessoas, lavagem de dinheiro,
venda de armas, contratagdo de assassinos ou outros tipos de
criminosos, comércio de 6rgdos humanos, pornografia infantil,
venda de listas com nimeros e cédigos de cartdes de crédito
validos, de entre outras actividades ilicitas. As transacgdes
econdmicas e financeiras neste espago sdo realizadas através de
criptomoeadas digitais, procurando assim garantir o anonimato
completo do negécio. Os ataques cibernéticos perpetrados a
partir de dispositivos mdveis também aumentam e facilitam
de certa forma a operagcdo dos internautas criminosos. As
actividades criminosas nesta drea tém impacto no crescimento
socioecondmico do pais e reforcam a necessidade de o Governo
e os diferentes intervenientes da sociedade se capacitarem com
urgéncia para combater estas praticas criminosas, com recursos
humanos e tecnolégicos adequados.

Na Internet, estudos como o “Analysis of Mozambican
Websites: How do they Protect their Users”, publicado em 2018,
expdem as vulnerabilidades das paginas Web mogambicanas, e
demostram como 32% de 240 péginas analisadas, a sua maioria
da Administrac@o Publica, ndo usam tecnologia adequada para a
sua protecgdo contra os ataques cibernéticos.

b. Quadro legal: nacional, regional e continental
i. Nacional

Na drea legal, € notorio o esforco do pais e do Governo na
elaboracdo e aprovacao de instrumentos normativos para atender
aos desafios de ciberseguranca. Neste contexto, destaca-se 0s
seguintes instrumentos:

1. Regulamento de Controlo de Trafego de Telecomunicacdes,
Decreto n.° 75/2014, de 12 de Dezembro;

2. Lei de Telecomunicag¢des, Lei n.° 4/2016, de 3 de Junho;

3. Lei de Transac¢des Electrénicas, Lei n.° 3/2017, de 9
de Dezembro;

4. Regulamento do Quadro de Interoperabilidade
de Governo Electrénico, Decreto n.° 67/2017, de 1
de Dezembro;

5. Politica para a Sociedade da Informagao, Resolucio
n.° 17/2018, de 21 de Junho;

6. Regulamento de Protec¢ido do Consumidor do Servigo de
Telecomunicacdes, Decreto n.° 44/2019, de 22 de Maio;

7. Convengdo da Unido Africana sobre Ciberseguranga e
Protec¢do de Dados Pessoais, Resolucio n.® 5/2019, de
20 de Junho;

8.Regulamento de Seguranca de Redes de Telecomunicagdes,
Decreto n.° 62/2019, de 1 de Agosto;

9. Regulamento do Sistema de Certificagdo Digital de
Mogambique, Decreto n.° 59/2019, de 1 de Dezembro;

10. Codigo Penal, Lei n.° 24/2019, de 24 de Dezembro ;

11. Regulamento do Dominio .mz, Decreto n.° 82/2020, de
10 de Setembro.

Em muitos paises, a questdo de seguranca cibernética esta
estrategicamente enquadrada na defesa e seguranca nacional,
uma experiéncia de que se tirou proveito na elaboracdo da
presente politica e a sua estratégia, estabelecendo uma ponte
entre a seguranca nacional e a governagdo cibernética através do
Conselho Nacional de Seguranga Cibernética.

ii. Regional (SADC)

Em 2013, a Comunidade de Desenvolvimento da Africa
Austral (SADC) desenvolveu uma Lei modelo para a protec¢ao
de dados no seio da organizagdo, que serve de guia para as
leis de proteccao de dados a nivel nacional. O modelo prevé o
estabelecimento de autoridades nacionais de proteccao de dados
e também estabelece regras gerais de processamento de dados
pessoais e deveres para controladores e processadores de dados,
bem como direitos de titulares de dados.

iii. Continental (Unido Africana)

A globalizagdo e a interconexdo das redes de comunicagdes
exigem solucdes focadas na colaboracdo internacional, com
destaque para a regional, que deve ser precisa, eficiente e eficaz.

Dada a complexidade da sociedade na Era digital e os desafios
das TIC, ¢ crucial levantar a questdo de seguranca cibernética a
partir de uma perspectiva africana, onde apenas 20% dos paises
possuem legislacdo relacionada a segurancga cibernética em vigor,
designadamente:

a) alguns Estados tém disposi¢cdes bdsicas de direito
material e processual, mas ndo possuem regulamentos
especificos de seguranga cibernética;

b) outros possuem disposi¢des substantivas e processuais
parcialmente implementadas;

¢) a maioria dos paises ndo possui disposicdes legais
especificas sobre crimes cibernéticos e evidéncias
electrénicas;

d) nalguns casos, hd projectos de Lei ou de emendas
a legislacdo, mas o processo para a sua aprovagao
¢ moroso.

No caso de Mocambique, o pafs ja ratificou a Conveng¢do da
Unido Africana sobre Seguranca Cibernética e Protec¢do de
Dados Pessoais, que representa um importante e significativo
marco para a seguranca cibernética, transacc¢des electrénicas
e proteccio de dados pessoais.

A adaptacg@o da legislagdo deve acompanhar o aprimoramento
das capacidades da justica criminal, desde o estabelecimento de
unidades especializadas em investigacao de crimes cibernéticos
e computagdo forense, até ao fortalecimento da aplicagdo da lei e
formacdo judicial, cooperagdo entre interagéncias, investigagoes
financeiras, proteccdo a crianca, cooperagdo publico-privada e
internacional.

Os governos nao podem permanecer passivos face aos desafios
relacionados com a matéria de seguranca cibernética, visto que
possuem a obrigacdo de proteger a sociedade, os activos de
informacao e as infra-estruturas criticas, e o cidaddo.

Os ataques cibernéticos direccionados as economias africanas
estdo a aumentar rapidamente, ndo obstante existirem muitos
sinais positivos e encorajadores de ac¢des em curso com vista
a combater o crime cibernético, visto que se tem elaborado
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diversos planos, procedimentos e legislacdo sobre a seguranca
cibernética, envolvendo o sector piblico, privado, academia e a
sociedade civil para fortalecer o cendrio de seguranga cibernética
no continente africano.

iv. Tendéncias globais

A tendéncia internacional mostra o aumento de incidentes e
ataques cibernéticos, em frequéncia, grau, nimero, qualidade e
sofisticacdo dos ataques. E, no entanto, um ponto forte o facto
de os governos e o sector privado africanos reconhecerem a
necessidade de (i) investir na protec¢do de infra-estruturas
criticas, (ii) estabelecer mecanismos e estruturas de coordenagao
da segurancga cibernética, (iii) investir no desenvolvimento da
capacidade técnica, e (iv) adoptar modelos de coordenagdo e
cooperagdo em seguranga cibernética para enfrentar o crescente
nimero de ataques, ameacas e riscos cibernéticos.

As tecnologias digitais emergentes, consideradas como sendo
aquelas ainda em desenvolvimento ou cujo desenvolvimento se
perspectiva para os proximos anos e que se espera que venham
a influenciar e/ou a condicionar, de forma disruptiva, duradoura
e sistemdtica, a evolugdo futura da Sociedade e da Economia,
constituem um conceito que congrega uma vasta diversidade de
areas tecnoldgicas e cientificas. Estas também trazem elementos
e dimensoes acrescidas de seguranga cibernética.

Desde 2020 que a Pandemia da COVID-19 estd a ter um
impacto negativo na saide, na economia e outras areas de
desenvolvimento social e econémico. Como parte da resposta
global a esta pandemia a promogdo do uso das TIC, em particular
das tecnologias emergentes da computacio em nuvem, Internet
das Coisas (IoT), a Inteligéncia Artificial, BigData, robética
entre outros, conheceram um crescimento significativo nos paises
desenvolvidos.

Com o aumento da necessidade da realizagdo de trabalho
a partir de casa ou de forma remota, as TIC constituiram solu¢ao
de elei¢do, e mostraram a sua grande utilidade em areas como
a telemedicina, teleducacdo, prestagdo de servicos digitais,
reunides por video videoconferéncia, monitoria remota de
instalacdes, de entre outras actividades no sector produtivo
caracteristicos da 4.* Revolucdo Industrial. As ameagas a
seguranca de sistemas de Internet-das-Coisas (IoT) e de
Inteligéncia Artificial, ampliaram a area de superficie para
ataques e deslocaram os alvos de ataques cibernéticos de locais
centralizados (o escritério) para locais distribuidos e em rede.

A economia digital estd crescendo e os crimes cibernéticos
estdo igualmente aumentando, em todo o mundo, nao sendo o
nosso pafs uma excep¢ao. Por isso, Mocambique tem muitos
desafios na prevencao e combate aos crimes cibernéticos, sendo
necessario o refor¢o na legislagio, infra-estrutura, equipamentos
e na capacitacdo de recursos humanos e institucional de modo
a reforcar os conhecimentos sobre as medidas de seguranca
cibernética.

Os crimes cibernéticos tém uma dimensdo transnacional
podendo ocorrer num lugar e em pouco tempo se propagarem para
todo o mundo, afectando ndo s6 uma regiao, mas todo o planeta.
A titulo de exemplo pode-se referir os ataques do ransomware
e outros malwares. Os crimes cibernéticos representam
perigo significativo para as infra-estruturas de Tecnologias de
Informacao (TI), tendo este facto levado a Unido Internacional
das Telecomunicagdes (UIT), nos principios da década passada, a
alertar para o aumento de ataques, que na altura afectavam cerca
de 550 milhdes de pessoas em todo o mundo, com prejuizos
avaliados em 110 bilhdes de ddlares norte-americanos.

A implementacio da PENSC podera implicar, a médio e longo
prazo, a necessidade da criag@o, revisao e actualizac@o de alguns
dos instrumentos normativos, tendo em conta a dinamica do sector

das TIC, sendo de destacar os Regulamentos de Seguranca de
Redes, Regulamento de Registo SIM CARDs, Regulamento de
Construgdo e Operacio de Centros de Dados, Regulamento de
Computacdo em Nuvem, bem como o Regulamento de Protec¢do
de Consumidores de Servicos e Produtos Digitais.

De acordo com World Economic Férum Global Risks Report
2019, os ataques cibernéticos sdo um dos 10 principais riscos
globais de maior preocupacio para a préxima década. Segundo o
documento, a fraude e roubo de dados digitais estdo classificados
na 4.7 posicdo e os ataques cibernéticos ocupam a 5.* posicdo a
nivel Global, o seu custo potencial pode chegar a 90 trilides de
ddlares norte-americanos de impacto econdémico liquido, até 2030,
se os esfor¢cos de seguranca ndo acompanharem o crescimento
da inter-conectividade. Embora os lideres governamentais e
corporativos estejam profundamente engajados na promogao de
estratégias eficazes de seguranca cibernética e os gastos globais
em seguranca cibernética continuem aumentando, verifica-se que
o numero dos ataques cibernéticos atingiu o nivel mais alto de
todos os tempos em 2019.

A Politica Nacional de Seguranca Cibernética, aborda aspectos
legais e tecnoldgicos que visam proteger pessoas (colectivas
ou singulares) e bens, com destaque as infra-estruturas criticas
de informacio no espago cibernético sob a responsabilidade de
Mogambique.

c¢. Visdo, Missdo, objectivos, principios orientadores
e Pilares

Para responder aos desafios de seguranca cibernética em
Mogambique foi definida a visdo, missdo e objectivos especificos
abaixo apresentados.

i. Visao
Uma nagdio com um espaco cibernético seguro, resiliente

e uma sociedade consciencializada sobre as matérias de seguranca
cibernética.

ii. Missdo
Criar e desenvolver uma capacidade institucional e operacional
que garanta um ambiente seguro e atrativo no espago cibernético.

iti. Objectivos
Objectivo Geral

Assegurar a proteccio de Activos de Informacao publicos
e privados e suas Infra-estruturas Criticas no espago cibernético.

Objectivos especificos
Os objectivos especificos sdo:

1. Estabelecer um mecanismo nacional de promogao
de partilha, cooperacdo e coordenagdo em matérias
de seguranca cibernética;

2. Proteger as infra-estruturas criticas de informagao;

3. Criar um quadro legal e técnico-operacional de seguranga
cibernética;

4. Proteger os activos de informacao;

5. Desenvolver a capacidade de pesquisa e inovacdo em
matéria de seguranga cibernética;

6. Promover uma cultura nacional de segurancga cibernética.

d. Principios orientadores
Os principios orientadores da PENSC sao:

1. Principio de Legalidade: garantir que as medidas
legislativas para o combate ao crime cibernético sejam
harmonizadas a nivel nacional e se considere como infrac¢des
os actos que afectam a privacidade e liberdades dos cidadaos,
a integridade, disponibilidade e resiliéncia das infra-estruturas
criticas e dos sistemas de informacdo conferindo seguranca
juridica a nivel nacional, regional e internacional.
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2. Principio de Gestao de Riscos: na planificagio e
desenvolvimento das TIC, ha necessidade de desenvolver
capacidades técnicas institucionais e operacionais para lidar com
cendrios de incerteza no espago cibernético, através de abordagens
preventivas e correctivas, com o objectivo de minimizar o impacto
das mudancas, ameagas e riscos cibernéticos.

3. Principio de Responsabilidade: todos os actores da PENSC
t€ém o dever de cumprir as suas responsabilidades no ambito da
seguranga cibernética e responder pelos seus actos.

4. Principio de Cooperacao e Colaboracio: naimplementagio
das iniciativas de TIC, todas as partes devem respeitar os
mecanismos de cooperacio e colaboragdo, a nivel interno e
internacional, de modo a garantir uma governagdo da Internet
transparente e eficaz, em que todos os actores dio a sua
contribui¢do. A cooperagdo e colaboragdo é, portanto, um dos
mandamentos mais importantes da segurancga cibernética, e deve
nortear o funcionamento das Equipas de Resposta a Incidentes
de Seguranca Computacionais (CSIRT).

5. Principio de Inclusio: este principio procura assegurar
que todos os cidaddos mocambicanos, independentemente do
género, religido, raca, situacio econdmica, op¢ao politica e sua
localizacdo, entre outros atributos, tenham acesso as TIC e possam
utilizar o espaco cibernético de forma segura.

e. Pilares da Politica
Os pilares que sustentam a PENSC sio seis, a saber:

I. Lideranca e Coordenacao: estabelecer um Mecanismo
Nacional de Promogao, Partilha, Cooperagdo e Coordenagdo em
Matérias de Seguranga Cibernética.

II. Protecco de Infra-estruturas Criticas de Informacao
(ICI): o objectivo deste pilar ¢ a identificagdo e proteccdo das
ICI e toda sua envolvente cobrindo sistemas, dispositivos,
processos e pessoas, para garantir que nao sejam afectadas, e,
consequentemente, também a seguranga territorial, a estabilidade
politica, econdmica e social do pafs, assim como a reputacao das
institui¢des e dos cidaddos. A responsabilidade de proteccdo
destas infra-estruturas recai a todos os actores da PENSC, através
de aplica¢do de medidas de detec¢@o, prevengdo e observancia
da legislacdo aplicdvel.

III. Proteccdo de Activos de Informacao: o objectivo
deste pilar € a protec¢do de informacdo e aplicagdes, através
de estabelecimento de programas de certificagdo de qualidade
e seguranca das aplicacdes e infra-estruturas, mecanismos de
controlo de acessos, estratégias de protec¢ao da confidencialidade,
integridade e disponibilidade da informacdo, regulamentos de
protec¢do de informacdo, adopgdo de solugdes tecnoldgicas de
protec¢do e de resiliéncia de sistemas e Activos de Informacio,
assim como de realizagdo de auditorias e avaliagdo dos niveis de
maturidade no ambito de seguranca cibernética.

A informacdo constitui um importante recurso para
o desenvolvimento, seguranga e defesa das nacdes, e qualquer
impedimento ao acesso ou destrui¢do podem pdr em causa
a confianca de cidaddos ou interesses particulares, inclusive
a soberania de um pais. Por isso, devem ser implementadas
medidas contra situacdes de ameacas as liberdades individuais,
aos dados pessoais e, em suma, a privacidade, confidencialidade
e integridade de dados.

IV. Quadro Legal e Regulatorio: o objectivo deste pilar
€ desenvolver um quadro legal e regulatério capaz de harmonizar
as praticas a nivel nacional, regional e internacional, simplificar
e efectivar o combate a crimes cibernéticos, proporcionando
seguranga juridica no ciberespacgo. Nesta perspectiva, o quadro
juridico-administrativo deve ser melhorado para facilitar
a actuacdo das autoridades, identificagdo, investigacao,
esclarecimento e aplicagdo de medidas em casos de contravengao.

V. Desenvolvimento de Capacidade, Pesquisa e Inovacao:
o objectivo deste pilar estd focado em acg¢des voltadas para
a criacdo e fortalecimento das capacidades organizacionais, dos
recursos humanos e tecnoldgicos, consciencializagdo, promogao
da pesquisa e inovacdo. Para o alcance deste objectivo, devem
ser desenvolvidos programas de formagao técnica, capacitagao,
certificagdo, consciencializacdo, promogdo de pesquisa e
inovacdo, de modo que a sociedade, a academia, os sectores
publico e privado disponham dos recursos necessarios para
actuarem no ciberespaco.

VI. Cultura de Seguranca Cibernética e Consciencializacao:
o objectivo € tornar o cidaddo cada vez mais consciente de
ameacas e riscos cibernéticos. Por isso, devem ser desenvolvidos
programas de consciencializagcdo para transmitir as boas praticas
de uso das TIC, que possam contribuir para a redugdo de
exposicdo a riscos de incidentes cibernéticos.

f. Factores Criticos de Sucesso

A implementacdo bem-sucedida da PENSC dependerd
amplamente ou serd influenciada pelos seguintes factores:

1. Lideranca a alto nivel: ¢ fundamental uma lideranga
politica ao mais alto nivel, comprometida com a seguranca
cibernética nacional. Ela é assegurada pelo mecanismo de
orientacdo politica coordenado pelo Conselho Nacional de
Seguranga Cibernética. Portanto, a lideranga politica constitui o
factor critico principal para o sucesso da PNSC, porque cabe a ela
garantir a sua coordenag@o, articulaciio, motivagdo e integragao
de esforcos para a estratégia de implementag@o.

2. Capital humano: a implementac@o eficiente da seguranca
cibernética requer recursos humanos altamente qualificados em
todos os sectores da sociedade. A capacidade das institui¢des
do sector publico e privado de obter e reter recursos humanos
qualificados é, portanto, importante para manter e garantir uma
forte abordagem de protec¢do contra ameacas cibernéticas,
especialmente com operadores de Infraestrutura critica, assim
sendo € extremamente importante que o Governo invista na
formagdo do capital humano.

3. Coordenacao e colaboracdo: o Sincronismo das acgdes
entre os diversos sectores deve ser assegurado, para que no final o
conjunto de todas ac¢des garantam a implementagdo efectiva. Vé-
se vital este sincronismo na medida em que a garantia da seguranca
cibernética ser somente possivel se houver accdes transversais
em todos os sectores. A natureza do espaco cibernético é sem
fronteiras e complexa; isso implica que a gestdo de riscos seja uma
responsabilidade partilhada. Varios actores importantes além do
governo de Mocambique, incluindo operadores de infra-estruturas
criticas, sector publico, sector privado, academia, sociedade
civil e cidadaos, devem partilhar essa responsabilidade com
base em colaboragdo harmoniosa. A colaboragdo internacional
¢ essencial para garantir a presenca de capacidade e mecanismos
para lidar com ameacas cibernética sem fronteiras, além de
fornecer assisténcia a aliados internacionais quando necessario. A
capacidade de criar confianga e relacionamentos com os principais
interessados (industria, organizacdes internacionais de seguranca
cibernética e Estados soberanos) € importante devido ao facto
de que as ameagcas cibernéticas abrangerem vérias jurisdigdes.

4. Monitoria: de forma a regular a implementagdo da PENSC
€ necessdria uma monitorizacao constante das acc¢des realizadas
por todas partes envolvidas. A supervisdo da conformidade
de todas as principais partes interessadas e actores do sector
publico e privado fornece garantia para melhorar a maturidade
de seguranga cibernética do pafs. Isso requer esforgo e iniciativa
deliberada de cada parte interessada para cumprir com as suas
obrigagdes. E necessdria uma coordenago adequada dos esforcos
com o objectivo de realizar as actividades relacionadas com
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seguranca cibernética entre os sectores e garantir que solugdes
a nivel nacional e solucdes a nivel sectorial sejam coordenadas.

Para o sucesso da implementacdo da presente estratégia, torna-
se crucial a adopg¢ao de diretrizes emanadas por 6rgaos nacionais,
regionais internacionais.

5. Financiamento: os recursos financeiros s3o uma importante
componente da PENSC, sem a qual ndo sera possivel alcangar os
objectivos pretendidos na sua plenitude. Trata-se de um factor
critico-chave que merecerd uma maior aten¢@o na implementacao
da politica, para que uma grave lacuna financeira ndo ponha em
causa a soberania cibernética do pais.

3. Estratégia de implementacio

A presente estratégia tem um horizonte de 5 anos, e esta
alinhada com as cinco areas transversais da Estratégia de
Transformagdo Digital de Africa (2020-2030), concretamente
no que concerne ao tema de seguranca cibernética e protec¢ao
de dados pessoais.

Neste contexto, a PENSC é um importante instrumento
orientador da governacdo, ndo s6 porque satisfaz os anseios
dos mog¢ambicanos no dominio cibernético, mas também
porque conforma o pais com uma das grandes preocupagdes de
actualidade em todo o mundo, no ambito da Sociedade Global
da Informacao.

a. Projectos/Iniciativas

Os projectos e iniciativas da estratégia de implementacdo
da politica de seguranca cibernética foram definidos em
alinhamento com os pilares da PENSC, associando a cada um
deles parte das vinte e cinco (25) iniciativas através das quais serdo
implementadas varias ac¢des que concorrem para a materializagao
dos seus objectivos especificos.

i. Alinhamento entre os pilares, objectivos e Projectos/
Iniciativas

O quadro que se segue mostra o enquadramento das iniciativas,
num total de 25, nos objectivos especificos e pilares da PENSC:
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Tabela 1. Alinhamento entre os Pilares, Objectivos Especificos e Iniciativas

Iniciativas

Pilares Objectivos Especificos

Estabelecer o Conselho Nacional de Seguranca

Q 1 . (o
’g}« Cibernética (CNSC).
5 Estabelecer um Estabelecer a equipa central de Equipas de Resposta a
'g mecanismo nacional de 2 | Incidentes de Seguranca Computacionais (CSIRT
3 promogﬁcz, partilha, i Nagonal). .
o cooperagao e coordenagdo | 3 | Criar a Rede Nacional de CSIRT.
§« em matérias de seguranca 4 Estabelecer o Centro Nacional de Operagdes de
g cibernética Seguranga Cibernética (SOC Nacional).
.'3 5 Criar o Observatério Nacional de Seguranga
Cibernética (ONSC).
- Mapear as ICI e identificar riscos e vulnerabilidades a
° 53388 6 | ataques e outros incidentes cibernéticos.
9 2.8 g Proteger as ICI 7 Desenvolver  directrizes, instrumentos legais e
I & 5 E regulatdrios para a Protecgﬁo de I(;I .
= 8 | Estabelecer procedimentos de auditoria as ICI.
2 9 | Rever e harmonizar o quadro legal.
:g 10 | Reforcar o quadro legal sobre a seguranca cibernética.
E}) 1 Ratificar convengdes internacionais sobre seguranga
) cibernética.
~ . - SR TICT I o
0 Criar o quadro legal de 12 Assinar acordos de cooperacdo judiciaria em matérias
S, seguranca cibernética de c.ibercriminalidade.z. —
3 13 Assinar tratados internacionais sobre seguranga
o cibernética.
.| -
s 14 Promover e divulgar o quadro legal sobre seguranga
o cibernética.
Estabelecer sistemas de mitigagdo e alerta sobre
O 1577 . o
= incidentes cibernéticos.
S 16 Criar mecanismos de filtragem e remogdo de
'g, 1% contetidos ilegais.
s . Criar as equipas sectoriais de resposta a incidentes de
8 E Proteger os Activos de 17 quip N P
5 ~ seguranca computacionais.
8 = Informacao p po —
S .= 13 Desenvolver programas de simulagdo dos incidentes de
8 seguranga cibernética.
E 19 Desenvolver e implementar o sistema de certificacao
digital de Mocambique.
20 Elaborar diretrizes, recomendacdes ¢ manual de
procedimentos sobre seguranca Cibernética.
3 g 71 Desenvolver a capacidade técnico-operacional de
o g . resposta a segurancga cibernética no pais .
232 o Desenvolver a capacidade : :
g 0.8 L. . Promover pesquisas e desenvolvimento que busquem
g~ o técnico-operacional e de 22 .. , . .
£ g pesquisa ¢ inovagio em solucdes inovadoras na drea de seguranga cibernética.
SR 8 ‘. Promover e estabelecer centros de formagdo de
285 matéria de seguranca 23 exceléncia em seguranga cibernética
§ g° cibernética gurane —— p
5 = 24 Estabelecer parcerias de colaboracdo técnica a nivel
RO local, regional e internacional na prevencdo e no
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Pilares ‘ Objectivos Especificos Iniciativas

combate ao crime cibernético.

Realizar programas de consciencializagdo sobre a
seguranga cibernética com enfoque na proteccdo da
crianga e outros grupos vulneraveis.

Desenvolver programas e
mecanismos de
Consciencializagdo Sobre | 25
os Riscos Associados ao
Espaco Cibernético

Cultura de
Seguranca

Cibernética e de
Consciencializaca

ii. Descrigdo de iniciativas, indicadores, metas e entregdveis

Na Tabela 2, ¢ feito o resumo descritivo das iniciativas e a indicacdo dos respectivos entregaveis,
que serdo os indicadores de desempenho da estratégia. A responsabilidade, cronograma e custos
de execucdo constam dos anexos que, além de prioridade, parcelam os orgamentos da estratégia
pelo triénio 2021 a 2023.
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Tabela 2. Descrigdo das Iniciativas, indicadores, metas e entregaveis

# Iniciativa Resultados Impacto

Criar Conselho Nacional de
Seguranca Cibernética (CNSC)

Descricido: O CNSC ¢ um o6rgdo de
governacdo de seguranga cibernética
liderado ao mais alto nivel do Estado.

Indicador
Criado o Conselho Nacional de
Seguranca Cibernética.

1. Decreto que cria 0 CNSC;

2. CNSC em funcionamento;

3. Decreto que aprova o Regulamento
de Gestdo de Risco de Seguranca
Cibernética.

Periodo 20212022| 2023 2024 2025

Meta 1 - - - -

Fortalecimento
expressivo de medidas
e capacidade de
defesa, ofensiva e
resposta no  espago
cibernético soberano.
Tornando o pais um
alvo mais dificil de ser
atingido por actores
hostis cibernéticos.

Criar Centro Nacional de
Resposta a  Incidentes de
Seguranca Computacionais
(CSIRT Nacional)

Descri¢cdo: O CSIRT Nacional serd um
orgao central de coordenag@o nacional
de equipas de resposta a incidentes de
seguranga computacionais.

Indicador
Criado o CSIRT Nacional

1. Documento de criagdo o CSIRT
Nacional;

2. Outros instrumentos relacionados a
politicas, estratégias, e mecanismos
de funcionamento da rede nacional
CSIRT.

Periodo 20212022 2023 2024 2025

Meta 1 - - - -

Abordar as causas-raiz
dos ataques a nivel
nacional, reduzindo a
ocorréncia de ataques
repetidos as mesmas
vitimas e sectores.

3 Criar Rede Nacional de CSIRT
Descricdo: Esta iniciativa consiste na
criacdo de CSIRTs sectoriais em cada
sector que possa servir a todas as
entidades que tenham aspectos
comuns nas suas actividades. Inclui
também o estabelecimento da Rede
Nacional de CSIRTs, a ser coordenada
pelo CSIRT Nacional.

Indicador
Criados CSIRT sectoriais

1. Criados os CSIRTSs sectoriais;

2. Estabelecida a Rede Nacional de
CSIRTs de Mogambique liderada
pelo CSIRT Nacional;

3. Estabelecido o Modelo de
coordenac¢do e outros instrumentos
organizativos da Rede Nacional de
CSIRTs; e

4- Criado o Centro de Pesquisa e
Analise de trafego da Internet
(CATI).

Periodo 20212022 2023 2024 2025

Meta 1 3 2 2 2

Maior proporg¢do dos
incidentes devem ser
comunicadas as
autoridades, levando a
uma melhor
compreensdo da
dimensdo e escala das
ameacas no espago
cibernético soberano.

Criar Centro Nacional de
Operacoes de Seguranca
Cibernética (SOC)

Descrigao: O Centro de Operagoes de
Seguranga Cibernética (SOC) sera
uma plataforma de prestagio de
servigos com capacidade de observar e
identificar eventos de segurancga
cibernética, recolher e analisar
informacgoes, ¢ tomar as necessarias

1. Decreto que cria o SOC Nacional,
2. Outros instrumentos organizativos
do SOC Nacional.

Tratamento eficaz,
eficiente e abrangente
dos incidentes
cibernéticos, fruto da
criacdo do Centro
Nacional de Seguranca
Cibernética (NCSC)
COmMo mecanismo
centralizado de
notificagdo e resposta a
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#
decisdes.

Iniciativa

Indicador

Estabelecido o Centro Nacional de
Operagdes de Seguranca
Cibernética (SOC).

2470 — (313)

Impacto

incidentes e ameagas.

Resultados
Periodo 20212022| 2023 2024 2025
Meta - 1 - - -

5 Criar Observatorio Nacional de
Seguranca Cibernética (ONSC).
Descrigao: O ONSC ¢ uma plataforma
nacional de recolha e actualizagdo de
informag@o estatisticas em matéria de
Seguranga Cibernética, alimentada
pela Rede Nacional de CSIRTs.
Indicador
Criada a Plataforma web do
observatorio Nacional de
Seguranca Cibernética.

1. Diploma Ministerial que cria
ONSC;

2. Estabelecido e operacionalizado o
SOC Nacional.

Capacidade técnica
cibernética de
vigilancia e
desarticulacdo precoce
das estruturas e
actividades
cibernéticas de

Periodo 20212022 2023 2024|2025

terroristas, impedindo

Meta - 1 - - -

a evolucdo da sua
capacidade.

6 Mapear as ICI, identificando os
riscos e vulnerabilidades a
ataques e incidentes cibernéticos

Descricao: Esta iniciativa visa

identificar e mapear as ICI do pais

para a identificacao de riscos e

vulnerabilidades a ataques e incidentes

cibernéticos.
Indicador
Infra-estrutura Critica de
Informacao mapeadas.

1. Manual de identificacdo e
avaliagdo das ICI;

2. Formulario de registo das ICI;

3. Identificacdo das ICI;

4. Base de dados das ICI;

5. Directriz de funcionamento de ICI
no ambito da seguranga cibernética.

Conhecer o nivel de
seguranca cibernética
nas ICI e praticas
proporcionais de segu-
ranca cibernética; e ter
conhecimento
especializado para
desenvolver e aplicar a

capacidade cibernética

Periodo 20212022 2023 2024|2025
Meta - | 50| 100% - -
%

de defesa da soberania.

7 Desenvolver directizes,
instrumentos legais e
regulatorios para protecciao das
ICI

Descrigao: Esta iniciativa visa

desenvolver instrumentos legais e

normativos para melhorar a

colaboragdo e proteccao das ICI.

Indicador

Criados Instrumentos legais e
regulatorios para protec¢do das IC.

1. Elaborado o manual de
procedimentos de seguranga das ICI;
2. Estabelecido o mecanismo de
monitoria, avalia¢do, auditoria e
testagem regular das vulnerabilidades
das ICI.

Maior capacidade
cooperativa e de defesa
das ICI.

Periodo 20212022 2023 2024 2025

Meta 1 1

8 Criar procedimentos proteciao e ‘ 1. Criado mecanismos de proteccdo | Garantia da capacidade
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Iniciativa

Resultados

I SERIE — NUMERO 253

Impacto

de auditoria as ICI
Descricao: O estabelecimento de
procedimentos as ICI visa criar um
mecanismo para garantir a observancia
de politicas e normas de gestdo da
seguranga cibernética, através de
auditorias sistematicas e regulares as
referidas infra-estruturas.

de contra os ataques cibernéticos ao
servico de nomes de dominios da
Internet;

2. Criado mecanismos de protecgdo
de contra ataques cibernéticos ao
servigo de atribuicdo e gestdo de
recursos da Internet;

2. Criado o manual de auditoria as
ICI.

técnica cibernética das
ICI na gestdo da
seguranca cibernética.

Indicador Periodo 20212022 2023 2024|2025

Elaborado o Manuel de Meta - 1 - - -

procedimentos de auditoria as ICI.
9 Rever e harmonizar o quadro | Instrumentos legais revistos e Aumento dos casos

legal harmonizados. julgados e
Descricdo: A revisao e harmonizacao intervengoes dos
visa acautelar que a legislagdo esteja orgaos policiais em
actualizada e ndo dispersa, e que se crimes cibernéticos.
aplique os mesmos principios, regras,
sangdes sobre a seguranca cibernética.

Indicador Periodo 20212022 2023 2024|2025

Instrumentos legais revistos e Meta - - - 1 1

harmonizados.

10 Reforcar o quadro legal sobre
seguranca cibernética
Descrigao: O refor¢o do quadro legal
visa acautelar as novas formas de
criminalidade digital, incluindo a
aprovacdo de novos instrumentos
normativos que protejam o espago
cibernético de actividades contrarias a
ordem interna e internacional.

Lista de instrumentos normativos
aprovados:

1. Elaborado a Lei de Protecgdo de
Dados;

2. Elaborado a Lei do Crime
Cibernético;

3. Elaborado o Regulamento de
Desenvolvimento, Contratacdo,
Hospedagem e Prestacdo de Servigos
de Computacao na Nuvem;

4. Elaborado o Regulamento de
Construgdo e Operagdo de Centros de
Dados no pais.

Reduc¢do do nimero, a
gravidade e o efeito
dos ataques
cibernéticos bem-
sucedidos contra o
espago cibernético
nacional como
consequéncia da
aplicagdo de normas de
seguranga cibernética.

cibernética

seguranga cibernética.

Indicador Periodo 20212022 2023 2024 2025
Instrumentos normativos | Meta - - - 1 1
aprovados
11 Ratificar convencgoes | Ratificadas convengoes e tratados Consolidacao do
internacionais sobre seguranc¢a | regionais e internacionais sobre consenso internacional

quanto aos beneficios
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Descrigao: A ratificagdo de de um espaco

convengoes e tratados regionais e cibernético livre,

internacionais em matérias de aberto, pacifico e

seguranga cibernética visa garantir que seguro.

0 pais esteja preparado para cooperar

em igualdade de circunstancias com

outros paises no ciberespago.

Indicador Periodo 20212022 2023 2024|2025
Convengdes e tratados regionais ¢ | Meta - 1 - 1 -
internacionais sobre seguranga

cibernética ratificados.

12 Assinar acordos de cooperagido | Assinados os acordos. Acordos multilaterais
judicidria em matérias da ampliados para a
cibercriminalidade promocao de condutas

Descrigao: Esta iniciativa visa licitas e responsaveis

municiar o pais em matérias de por parte dos Estados.

instrumentos de cooperagdo judiciaria Oportunidades dos
para prevenir e combater o crime parceiros conhecerem
cibernético aplicando o principio da as melhores formas de

dupla responsabilidade. interagdo com o
Indicador Periodo 2021 2022|2023 2024 2025 governo em assuntos

Acordos assinados os acordos. Meta - 1 1 1 - | de seguranca

13 Assinar tratados internacionais
sobre seguranca cibernética
Descrigao: Esta iniciativa visa que o
nosso pais com outros adoptem
principios e regras que promovam e
combatam o cibercrime.
Indicador
Tratados internacionais sobre
seguranga cibernética assinados

Assinados os tratados internacionais
sobre seguranca cibernética.

Periodo 20212022 2023 2024|2025

Meta - 1 - - 1

Fortalecimento da
colaboragao
internacional,
reduzindo as ameagas
cibernéticas ao pais e
aos seus interesses no
exterior; e
Consolidagdo de redes
de intercambio de
informagdes com
NnoSsos parceiros
internacionais.

14 Promover e divulgar o quadro
legal sobre seguranca
cibernética

Descricdo: Esta iniciativa concorre

para a promoc¢ao de um ambiente de

convivéncia sd no espaco cibernético
para que os cidaddos passam a ter

Elaborado e implementado o plano de
promogao e divulgagao.

Contribuir para maior
consciencializagdo dos
aspectos de seguranca
cibernética,

fortalecendo a defesa
do pais no geral e o
cidaddo em particular.
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# Iniciativa
consciéncia sobre os seus direitos,
deveres e responsabilidades no especo
cibernético.

Indicador

Numero de campanhas de
consciencializagdo sobre direitos,
deveres e responsabilidades no
espago cibernético realizadas.

Resultados
Periodo 20212022| 2023 2024 2025
Meta - 1 1 - -

I SERIE — NUMERO 253

Impacto

15 Estabelecer sistemas de
mitigacio e alerta sobre
incidentes cibernéticos

Descrigdo: Esta iniciativa visa criar

sistemas de alerta sobre os incidentes

cibernéticos em todas as ICI e Activos
de Informacao.
Indicador
Estabelecido os sistemas de
mitigacdo e alerta e em
funcionamento nas ICI e Activos
de Informagao.

Sistemas de mitigagdo ¢ alerta em
funcionamento nas ICI e Activos de
Informagcao.

Periodo 20212022 2023 2024 2025
Meta | - 25 | 50% [100Y -
%

O governo ¢ as forgas
armadas terem acesso
a especialistas
cibernéticos  capazes
de preservar a
seguranca e a
resiliéncia do espaco
cibernético.

16 Criar mecanismo de filtragem e
remogao de conteudos ilegais
Descricdo: O mecanismo de filtragem
e remocdo de conteudos ilegais visa
preservar os valores culturais e
religiosos da sociedade, bem como
proteger os direitos de propriedade
intelectual e a integridade moral de
pessoas colectivas e singulares.
Indicador
Estabelecido o Mecanismo de
filtragem e remogdo de contetidos
ilegais.

Mecanismo de filtragem e remogao
de conteudos ilegais.

Periodo 202120222023 2024|2025

Meta - 1 - - -

Bloqueio de uma
propor¢ao maior de
ataque cibernéticos e a
protec¢ao de
artefactos técnicos
associados a ataques ¢
exploragdo cibernética.

17 Criar programas de simulacio
de incidentes cibernéticos
Descri¢@o: Os programas de simulacao
de incidentes cibernéticos visam testar
os sistemas de proteccao contra
incidentes cibernéticos.
Indicador
Programas de simulagdo de
incidentes cibernéticos realizados.

1. Implementado um Sistema de
simulagdo de incidentes cibernéticos.
2. Base de dados de testes sobre
incidentes cibernéticos em Activo de
Informagao.

Periodo 20212022 2023 2024|2025

Meta - 1 1 1 1

Aumento da
capacidade e das
competéncias tanto dos
orgaos policiais
especializados , dos
técnicos e do cidadao
no geral em matéria
de protecgdo contra
incidentes
cibernéticos.




31 DE DEZEMBRO DE 2021

# Iniciativa

18 Desenvolver e implementar o
sistema de certificacio digital de
Moc¢ambique

Descricao: Estabelecer 0s
fundamentos técnicos e metodoldgicos
do sistema de certificagdo digital
baseado em criptografia de Chaves
publicas e privadas.

Resultados
1- Instalado o sistema de
certificagdo digital de
Mocambique;
2- Acreditados agentes do sistema
de certificagdo digital.

Indicador: Period | 20 | 20 2023 20 @ 202

0 21 | 22 24 | 5
Sistema de certificagdo digital Meta 1 3 5110
instalado e funcional.

2470 — (317)

Impacto
Melhoria na
integridade,
autenticidade e
seguranga na
tramitagdo de
documentos oficias e
na comunicagao entre
varias entidades.

19 Elaborar diretrizes,
recomendacoes e Manual de
procedimentos sobre seguranca
Cibernética

Descrigao: Elaborar diretrizes,
recomendagdes ¢ Manual de
procedimentos que ajudem na
melhoria da proteccao dos
sistemas e activos de informagao.

1- Elaborado diretrizes para adopgao
de “security by design” nos
sistemas e infra-estruturas de TI
nacionais.

2- Elaborado recomendagoes de
seguranga para centros de dados.

3- Elaborado recomendagoes de
seguranga cibernética para
computacao na Nuvem.

Indicador: Period | 20 | 20 2023 20 @ 202

0 21 | 22 24 | 5
3 instrumentos orientadores Meta 1 2
elaborados.

Melhoria na adopgao
de medidas de
seguranga cibernética
na fase de desenho e
implementagdo de
sistemas e infra-
-estruturas de T1 a
nivel nacional
concorrendo para a
melhoria do ambiente
de seguranca
cibernética.

20 Desenvolver capacidade técnico-
profissional em matéria de
resposta a incidentes
cibernéticos
Descri¢ao: O desenvolvimento de
capacidade tecno-operacional em
matéria de resposta a incidentes
cibernéticos visa criar capacidades
técnicas de prontiddo aos profissionais
responsaveis por forma a garantir a
seguranca das ICI para responder aos
incidentes cibernéticos.

Indicador

Graduados dos cursos técnico-

profissionais na area de seguranca

1. Estudo sobre capacidade da
Administragdo Publica em recursos
humanos;

2. Programas de desenvolvimento de
competéncias cibernéticas;

3. Revisdo dos curriculos do sistema
nacional da educa¢do em matéria de
seguranga cibernética.

Periodo 20212022 2023 2024|2025

Meta - - - - 150

O governo ¢ as forcas
armadas terem acesso
a especialistas
cibernéticos capazes
de preservar a
seguranga € a
resiliéncia do espago
cibernético; e

A segurancga
cibernética ser
ensinada efectivamente
como parte integrante
dos cursos
relacionados no
sistema de ensino,

cibernética desde o ensino
primario até a pos-
graduagdo.
21 Promover pesquisas para 1. Revista a agenda nacional de Aumento da

solucoes inovadoras na area de
seguranca cibernética

investigacgdo e elaboradas as
directrizes para a criagdo de centros

capacidade de pesquisa
e inovagdo em
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Descricao: Esta iniciativa visa reforcar
a agenda nacional de investigacdo de
modo a focalizar a area de seguranca
cibernética, incluindo programa de
incentivos fiscais para empresas que
promovem solugdes inovadoras em
matéria de seguranga cibernética.

Indicador

Numero de pesquisas para
solugbes inovadoras na area de
seguranca cibernética realizadas.

de pesquisa;

2. Identificados os modelos para a
realizagdo de competicdes de
solucdes inovadoras em seguranca
cibernética.

3. Incentivar estudos para analise e
implementagdo seguranga cibernética
no ambito das tecnologias

seguranga cibernética,
trazendo solugdes
inovadoras locais.

emergentes.
Periodo 20212022 | 2023 2024 2025
Meta - 1 1 - 1

22 Promover e estabelecer centros
de formacido de exceléncia em
seguranca cibernética

Descricdo: Esta iniciativa visa
alimentar o Estado, o governo e o
mercado nacional em geral com
técnicos de exceléncia altamente
qualificados em matérias de
seguranca cibernética nos seus
varios dominios. Prevé estabelecer
pelo menos um centro de
exceléncia por regido no pais.

Indicador
Numero de centros de formagao de
exceléncia em seguranga
cibernética.

1. Estabelecido centros de
exceléncia em seguranga
cibernética;

2. Integrados cursos de seguranca
cibernética a nivel de graduagao,
pos-graduacdo, mestrado e
Doutoramento a nivel Nacional,

3. Formados 20 técnicos por
provincias em matérias de
seguranga cibernética.

Aumento de
especialistas de
exceléncia em
seguranga cibernética
concorrendo para
melhoria da seguranca
cibernética no pais.

Periodo 2021120222023 (20242025

Meta 1 1 1

23 Estabelecer parcerias de
colaboracao técnica a nivel local,
regional e internacional para a
prevencio e combate ao crime
cibernético
Descrigdo: As parcerias de
colaboragao técnico-profissional
visam promover a troca de
experiéncias a nivel nacional, regional
e internacional em matéria de
seguranga cibernética e a elevacdo da
capacidade local para lidar com
ameagcas cibernéticas.

Indicador

Acordos de parcerias estabelecidos

1. Acordos de parcerias locais,
regionais e internacionais;

2. Centros de formagdo e pesquisa em
seguranga cibernética internacionais.

Consolidagao de redes
de intercambio de
informacdes com
parceiros
internacionais e
acordos multilaterais
ampliados para a
promocao de condutas
licitas e responsaveis
por parte dos Estados.

Periodo 20212022 2023 2024 2025

Meta - 1 1 1 -
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i \ Iniciativa
24 Realizar inquéritos nacionais de
avaliacao do nivel de
consciencializa¢ao dos sectores
publico e privado e da sociedade
em geral em seguranca
cibernética
Descrig@o: Os inquéritos visam avaliar
o nivel de consciencializa¢do dos
sectores publico e privado, bem como
a sociedade em geral, em matéria de
seguranga cibernética, para a defini¢cdo
de acgdes de consciencializagdo que se
julgarem necessarias.
Indicador
Inquéritos nacionais realizados

Resultados
1. Resultados do inquérito
partilhados e divulgados;
2. Actualizado o ONSC.

Periodo 20212022 2023 2024|2025

Meta 1 - 1 - 1

2470 — (319)

Impacto
Conhecer o nivel de
risco e do estagio em
seguranca cibernética
em todos os sectores.

25 Desenvolver  programas de
Consciencializacio sobre os
Riscos Associados ao uso do
Espaco Cibernético

Descrigdo: Os programas de

consciencializa¢do visam

fundamentalmente criar uma cultura
de seguranca cibernética aos cidadaos,

1. Desenvolver campanhas de
sensibiliza¢@o sobre seguranga
cibernética;

2. Criar cartilhas de educagdo sobre
seguranga cibernética;

3. Promover foruns e conferéncias
sobre seguranca cibernética;

4. Consciencializados 100 pessoas

Maior capacidade de
proteccao em ataques
de engenharia social e
registo de melhorias na
cultura de seguranca
cibernética no pais,
fruto da maior
conscientizacdo das

sobre 0s riscos associados ao uso
do espaco cibernético realizados.

para que a Infernet seja um espago por provincia em matérias de | organizagdes e da
social, economico e cultural onde seguranga cibernética. populagdo sobre o0s
todos possam estar, trabalhar e niveis de risco
conviver em harmonia. cibernético e as
Indicador Periodo 20212022 2023 2024|2025 medidas de higiene
Campanhas de consciencializacdio | Meta -1 1 1 | | cibernética que devem

tomar para geri-los.

b. Coordenacao da Seguranca Cibernética

A coordenacdo da seguranca cibernética serd assegurada
pelo Conselho Nacional de Seguranca Cibernética (CNSC),
presidido pelo Ministro que superintende a area de Tecnologias
de Informacdo e Comunicagio.

i. Composi¢cdo do Conselho Nacional de Seguranca
Cibernética (CNSC)

O Conselho Nacional de Seguranca Cibernética tem a seguinte
composicao:

1. Representantes dos sectores ou entidades responsdveis
pelas 4reas de:

a) Defesa;

b) Ordem, seguranga e tranquilidades ptblicas;
¢) Tecnologias de Informacdo e Comunicagao;
d) Justica;

e) Comunicagdes;

/) Economia e Finangas;

g) Educacio;

h) Satde;

i) Género e Crianga;

J) Energia;

k) Entidade reguladora de TIC;

) Entidade reguladora das comunicagdes;
m) CSIRT nacional;

n) Secretariado Técnico.

2. Membros convidados para questdes de consulta:

a) Representante da Academia;
b) Representante do Sector Privado;
¢) Representante da Sociedade Civil.

A representacdo do sector empresarial, da academia e sociedade
civil no CNSC através das respectivas associagdes confere ao
orgao a natureza democrética porque garante a heterogeneidade
na governagio cibernética.

O Conselho Nacional de Seguranga Cibernética sera
assessorado pelo secretariado técnico sob a responsabilidade do
Instituto Nacional de Tecnologias de Informagdo e Comunicacio
(INTIC) IP. O secretariado técnico assegura a componente e
qualidade técnica do CNSC, e serd constituido por um comité
colegial englobando técnicos especialistas de outras institui¢des.
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Figura 1. Estrutura do Conselho Nacional de Seguranga Cibernética

ii. Papel do Conselho Nacional de Seguranga Cibernética
(CNSC)

Cabe ao Conselho Nacional de Seguranca Cibernética (CNSC)
a responsabilidade de garantir o alinhamento de politicas,
estratégias e outros documentos orientadores da governagio
digital, a saber:

1. Assegurar a actualizagcao da PENSC;

2. Garantir o desenvolvimento das normas que assegurem
um quadro legal de seguranga cibernética adequado
a realidade nacional;

3. Atestar o desenvolvimento de metodologias, normas
e outros instrumentos que assegurem solugdes coerentes
e uniformes para seguranca cibernética;

4. Avaliar os riscos da estratégia e propor solucdes para
a sua eliminagdo ou mitigagao;

5. Identificar as ICI e acgdes que visem garantir a sua
protecc¢ao;

6. Avaliar o estado nacional de seguranga cibernética,
determinar as necessidades prioritdrias e assegurar as
respostas apropriadas para cada caso;

7. Acompanhar o progresso de implementagdo da PENSC;

8. Coordenar as actividades no ambito da seguranca
cibernética;

9. Garantir ac¢do conjunta contra crimes cibernéticos;

10. Garantir o desenvolvimento e actualizagio do
Observatério Nacional de Segurancga Cibernética, cuja
informacdo deve permitir aferir o nivel de seguranga
cibernética do pais;

11. Garantir a consciencializagdo das institui¢des e dos
cidaddos em matéria de seguranca cibernética, assim
como o estabelecimento de mecanismos de prevencao,
deteccdo, monitoria e resoluc@o dos crimes e incidentes
de natureza cibernética.

O CNSC sera apoiado por um secretariado executivo, que
garantird os aspectos técnicos, administrativos e logisticos de
implementagdo da estratégia e funcionamento do Conselho.

Competird ao secretariado fazer andlise técnica e cientifica
das matérias de seguranca cibernética a submeter a CNSC,
nomeadamente:

1. Propostas legislativas e regulatérias;
2. Propostas de mecanismos de coordenagdo
interinstitucional;
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3. Propostas em matérias de cooperagido regional
e internacional;

4. Medidas que visem garantir a segurancga das comunicacdes
e dos cidaddos no espago cibernética nacional;

5. Medidas que garantam a proteccio efectiva de dados
pessoais e da privacidade;

6. Medidas que garantam a integridade e seguranca das
redes de comunicagdes publicas e dos servicos acessiveis
ao publico, incluindo as interligacdes nacionais
e internacionais;

7. Medidas que garantam a coordenacdo das equipas de
resposta a incidentes cibernéticos.

8. Promover e encorajar parcerias publico-privada sobre
assuntos relacionadas com a seguranga cibernética no
pais;

9. Promogdo de debates e pesquisas sobre a seguranga
cibernética;

10. Desenvolvimento de planos curriculares em seguranca
cibernética;

11. Aconselhamento sobre produtos e servicos essenciais
sobre a proteccdo de Infra-estruturas de Tecnologias de
Informacgao (TI);

12. Desenvolvimento de estratégias e arquitecturas de gestdo
de riscos cibernéticos na presta¢do dos varios servigos;

13. Solugdes para a mitigacdo de vulnerabilidades
cibernéticas; e

14. Acg¢des de sensibilizacdo publica sobre a seguranca
cibernética.

O Ministro que superentende a area de Tecnologias
de Informac¢do e Comunicagdo, apoiado tecnicamente pelo
Instituto Nacional de Tecnologias de Informagdo e Comunicagdo
(INTIC), a Autoridade Nacional de Seguranca Cibernética, é
responsdvel pelo funcionamento do Secretariado Executivo do
Conselho Nacional de Seguranga Cibernética (CNSC).

iii. Papel dos Intervenientes
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Tabela 3. Intervenientes e seus papéis

| # | Intervemiente .| Papel

O Ministério que
superentende a
area de
Tecnologias de
Informacao e
Comunicacio

O Ministério que
superentende a
area das
Comunicacoes

O Ministério que
superentende a
drea da
Economia e
Financas

Através do Regulador para a area de TIC, o INTIC, IP, assume:
1- O papel da entidade responsavel para implementagdo da presente
estratégia que visa a melhoria do ambiente de seguranga cibernética e tem
a responsabilidade de desenvolver e propor um quadro legal para a
implementagdo ¢ Monitoria da presente estratégia.
2- Assegurar o cumprimento das acg¢des e objectivos definidos na
estratégia.
3- Criar um mecanismo de coordenagdo dos diferentes sectores
envolvidos na unidade com vista ao alinhamento eficaz das acgdes e
resultados esperados.
4- Definir e encontrar alternativas de financiamento das actividades
relativas a implementagdo da estratégia.
5. O papel de incentivar o desenvolvimento de aplicagdes e sistemas de
informagao adoptando os principios de “security by design”.
6- Monitorar o cumprimento dos prazos de cada uma das acgdes no
ambito da estratégia e assegurar que nenhum destes prazos sao
extrapolados.
Através do Regulador para a area das comunicagdes, o INCM, assume:

. 1. O papel da entidade responsavel pela promogéo da cultura de seguranga

cibernética na area das telecomunicagdes, alinhadas com a presente
estratégia, em estrita colaboragdo com o regulador de TICs.

. 2. De regular com exceléncia os sectores postal e de telecomunicagdes

para o desenvolvimento de mogambique observando as medidas de
seguranga cibernética em toda sua extensao.

. 3. O papel de incentivar o desenvolvimento de infra-estruturas de banda

larga e a massificagdo da utilizacdo das tecnologias de informagdo e
comunicacdo adoptando os principios de “security by design”.

. 4. Criar um mecanismo de coordena¢do dos diferentes actores na area das

telecomunicagdes, com vista a melhorar o ambiente de seguranca
cibernética no sector em particular e no pais no geral.

. 5. Monitorar e fiscalizar o cumprimento e adop¢ao das medidas de

seguranca cibernética no sector.

. 6. Dinamizar o processo de criagdo do CSIRT do sector das

telecomunicagdes.

O Ministério desempenha um papel preponderante no combate ao crime
cibernético visto que este sector € o mais apetecivel a crimes cibernéticos.
Neste ambito, assume:

. 1. O papel da entidade responsavel pela promocgao da cultura de seguranga

cibernética na area financeira, alinhadas com a presente estratégia, em
estrita colaborag@o com o regulador de TICs.

. 2. De regular com exceléncia o sector econémico e financeiro para o

desenvolvimento de Mogambique observando as medidas de seguranca
cibernética em toda sua extensao.

. 3. O papel de incentivar o desenvolvimento inclusivo do sector financeiro

adoptando os principios de “security by design”.

. 4. Criar um mecanismo de coordenacao dos diferentes actores na area

financeira e econdmica, com vista a melhorar o ambiente de seguranca
cibernética no sector em particular e no pais no geral.
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. 5. Monitorar e fiscalizar o cumprimento e adop¢ao das medidas de
seguranca cibernética no sector.
6. O Banco de Mogambique deve dinamizar o processo de criagdo do
CSIRT do sector financeiro.
7. Sem prejuizo da legislacao especial o Banco de Mogambique deve
emitir normas que estabelecam garantias de seguranca de todos os
pagamentos efectuados por qualquer outro portador que utilizar um
instrumento de pagamento electrénico.
8. O Banco de Mogambique, no ambito das suas actividades de supervisdo
e fiscalizagdo e auditorias as entidades supervisionadas, deve
supervisionar, fiscalizar e auditar a implementagdo de medidas de
seguranga cibernéticas.
9. O Instituto de Supervisdo de seguros de Mogambique (ISSM) no
ambito das suas actividades de supervisdo, fiscaliza¢do e auditoria as
entidades supervisionadas, deve supervisionar, fiscalizar e auditar a
implementagdo de medidas de seguranga cibernéticas.
10. O ISSM deve dinamizar o processo de criagdo do CSIRT do sector de
Seguros.
O CSIRT Nacional, na qualidade do 6rgao nacional de coordenagao das
equipes de resposta a incidentes cibernéticos tem no seu papel as
seguintes responsabilidades:
1. Coordenar as acc¢des de resposta a incidentes de seguranca e ser o
4 | CSIRT Nacional ponto central de notificagdes a nivel nacional e internacional.
2. Servir de elo de ligacdo entre as redes nacionais de CSIRT e o CNSC.
3. Criar e manter o observatorio nacional de seguranca Cibernética.
4. Garantir a partilha de informacdo com vista a mitigagdo de crimes
cibernéticos em Mocambique.
5. Motivar e garantir a criagdo de CSIRTSs sectoriais .
6. Criar o Centro de Pesquisa e Andlise de Trafego da Internet (CATI).
Desempenha um papel preponderante sendo o 6érgao do Governo que
interage com os restantes da Administragdo da Justica.
Fungdes principais:
1. Coordenar os 6rgaos de Administragao da Justica no ambito da

O Ministério que seguranca cibernética.
5 superintende a 2. Delinear estratégias de respostas aos organismos internacionais
area da Justica sobre seguranca cibernética.

3. Assessorar juridicamente ao Governo em matérias de seguranca
cibernética em coordenacao com o Instituto Nacional de
Tecnologias de Informacao e Comunicagao.

4. Adoptar técnicas e conhecimentos para recolha, preservagao e
analise de evidéncias de crimes cibernéticos.

5. Incentivar dentro dos 6rgdos judiciarios, a adopgao de técnicas e
ferramentas que auxiliem na instru¢ao dos processos por infragdo
de crimes cibernéticos.

Na qualidade das forcas de lei e ordem, devem desenvolver capacidades
7 O Ministério que de recolha, preservagdo e investigacdo de evidéncias de crimes

superentende a cibernéticos.
area de Ordem e  Fungdes principais: Desenvolver planos de formagao para todas unidades
Seguranca policias conferindo maior capacidade para entender e investigar crimes

Publica cibernéticos.
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O Ministério que
superentende a
area de Defesa e
Seguranca (FDS)

O Ministério que
superentende a
area da Saude

O Ministério que
superentende a
area da Educacio
ede
Desenvolvimento
Humano

O Ministério que
superentende a
area da Energia
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1.Estabelecer laboratério de analise forense para recolha e andlise
de evidéncias electronicas sobre crimes cibernéticos.

2. Assessorar as entidades juridicas no processo de criminalizagdo em
casos de violagdo ou crimes cibernéticos.

As Forgas de Defesa e Seguranca no seu papel no quadro da segurancga
cibernética devem garantir:

A elaboracdo e implementacdo de uma estratégia de ciberdefesa.
Estabelecer o CSIRT da Defesa.

Desenvolver e consolidar a capacidade de ciberdefesa no pais.
Garantir a complementaridade da presente estratégia com as
accoes de ciberdesefa.

bl

Desempenha um papel preponderante na definicdo das politicas e
estratégias de uso de TIC na saude e tem como principais fungdes:
l.Garantir a implementagdo de programas de seguranca
cibernética na saude.

2.Promover o processo de formagao inicial, continua e a distancia
a matéria de seguranga cibernética dos profissionais da satude.

3.Desenvolver valores e atitudes que promovam a cultura de
proteccdo de dados pessoais na area da saude.

4.0 Ministério da saude no ambito das suas actividades de
supervisao e fiscalizagdo e auditorias as entidades
supervisionadas, deve supervisionar, fiscalizar e auditar a
implementagdo de medidas de seguranca cibernéticas na area
da satde.

5.Promover a criacdo do CSIRT sectorial da area da saude.

Desempenha um papel preponderante na definigdo das normas de
planificagdo curricular ¢ na definicdo de politicas e estratégias da
educagdo e desenvolvimento humano.

Funcgdes Principais:

1.Garantir a implementacdo de programas de ensino escolar
relacionadas a seguranga cibernética,

2.Promover o processo de formagao inicial, continua e a distancia
a matéria de seguranga cibernética;

3.Desenvolver valores e atitudes que promovam a cultura de
segurancga cibernética.

4.0 Ministério da Educagao ¢ Desenvolvimento Humano, no
ambito das suas actividades de supervisdo e fiscalizacao e
auditorias as entidades supervisionadas, deve supervisionar,
fiscalizar e auditar a implementag@o de medidas de seguranca
cibernéticas.

5.Promover a criagdo do CSIRT sectorial da area de Educagdo
e Desenvolvimento Humano.

Entidade  responsavel pela  promog¢do no  desenvolvimento
e aproveitamento do potencial dos recursos minerais e energéticos
e respectivas infra-estruturas.
Fungdes Principais:

1-  Proteger as infra-estruturas fisicas e virtuais contra as ameagas
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cibernéticas.

2-  Através do Regulador de Energia (ARENE) deve incentivar a
criacdo do CSIRT do sector.

3-  Através da ARENE emitir directrizes de seguranca cibernética
para os seus constituintes.

4- A ARENE, no ambito das suas actividades de supervisdo e
fiscalizacdo e auditorias as entidades supervisionadas, deve
supervisionar, fiscalizar e auditar a implementag¢do de medidas de
seguranga cibernéticas.

12 O Ministério que Desempenha um papel preponderante na elaboracdo de propostas de

superentende a politicas, estratégias, programas e legislagdo em prol da igualdade de
area do Género e  género, empoderamento da mulher e protec¢do da crianga.
Crianca Fungdes principais:

1. Implementar programas contra a violagao dos direitos das criangas
no ciberespaco.
2. Promover Planos e iniciativas para a prevengdo da crianga no
ciberespacgo.
3. Criar e divulgar plataformas para denuncia e protec¢ao de crimes
e incidentes cibernéticos no espaco cibernético.
A academia desempenha um papel preponderante, para a criagdo de um
ambiente cibernético seguro, cabendo a ela:
1. Promover debates no ambito de seguranca cibernética.
13 Academia 2. Encorajar as pesquisas e desenvolvimento para mitigar ou
solucionar problemas de seguranga cibernética.
3. Desenvolver planos curriculares para a formagao de futuros
profissionais no ambito da seguranca cibernética.
O sector privado é um parceiro chave na implementag@o das solu¢des com
vista a mitigacao dos riscos de seguranga cibernética.
As suas fungdes sao:
14 Sector Privado 1. Aconselhar sobre produtos e servigos esséncias para assegurar
a protecgdo das suas infra-estruturas.
2. Fornecer estratégias e arquitecturas de seguranca, operagdes
e abordagens de gestdo de risco dos servigos.
3.  Fornecer solugdes para a mitigagdo de vulnerabilidade
de seguranca.
A sociedade civil desempenha um papel de relevo, cabendo a ela:
15 Sociedade Civil 1.  Alimentar o ecossistema das ameagas cibernéticas mais comuns.
2.  Sensibilizar e disseminar acgdes com vista a precaugdo e
mitigacdo de riscos cibernéticos.

iv. Mecanismo de Coordenacdo da Rede Nacional de CSIRTSs
O CSIRT Nacional, a funcionar no Instituto Nacional de Tecnologias de Informagdo e
Comunicacgdo (INTIC, IP) e com assento no Conselho Nacional de Seguranga Cibernética, actua
oficiosamente e quando solicitado por um dos membros da Rede Nacional de CSIRTs, como o
centro de coordenagdo e canalizagdo de informagdes técnica e estratégicas servindo de elo de
ligagdo entre a Rede Nacional de CSIRTs e o Conselho Nacional de Seguranca Cibernética.
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Figura 2. Estrutura da Rede Nacional de CSIRTs

Para além das infra-estruturas criticas de informacio e
comunicagdo, os sectores da Telecomunicagdes, energia, finangas,
banca, sadde, dgua, seguros, Governos provincias e municipais
representam sectores chaves e sdo chamados a criar com a maior
brevidade, os CSIRT sectoriais e adoptar mediadas arrojadas
de seguranca cibernética. Os demais sectores da economia e
segmentos da nossa sociedade, devem criar igualmente CSIRTSs
nos respectivos sectores, segmentos sociais e dinamizar o
processo de criacio de equipes de prevencao e combate (resposta)
a incidentes cibernéticos a nivel sectorial e institucional.

Os CSIRTs sectoriais, no ambito das suas ac¢des de prevengio
e combate (resposta) aos abusos no espago cibernético e ao
cibercrime, actuam como elo de ligac@o entre o CSIRT nacional
e as equipes de resposta a incidentes cibernéticos nas institui¢des,
os CSIRTs institucionais.

As equipes de resposta a incidentes cibernéticos institucionais
devem velar pela seguranga cibernética nas respectivas
institui¢des prestando servigos de assisténcia ao utilizador final,
o cidad@o e as institui¢des, e devem colaborar com os CSIRTs
dos respectivos sectores.

Sendo o sector financeiro o mais apetecivel para crimes
cibernéticos, especial ateng¢do deve ser conferida a este sector
encorajando-se a criagdo e desenvolvimento do CSIRT deste
sector.

Sectores chaves do governo e mais apeteciveis a crimes
cibernéticos tais como ministério das finangas, satide e energia sdo
encorajados a adoptar medidas arrojadas no combate e resiliéncia
ao cibercrime.

Equipe de Resposta a Incidentes cibernéticos

(CSIRT Nacional)

Unidade de

Auditoria e Unidade

segurancga de
redes de

qualidade de
seguranca de
informagdo

Unidade de
seguranga de
dados e Software

comunicagtes

Unidade de Coordenagéo de resposta a incidentes cibernéticos

Centro de
Pesquisa e
Analise de
Trafego da
Internet (CATI)

Gestdo de

Monitoria Vulnerabilidades

de rede de
dados

Estatisticas

Ciber-Inteligéncia

Figura 3. Estrutura funcional do CSIRT Nacional
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b. Monitoria e Avaliacdo

Para que os responsdveis pela implementag@o das iniciativas
mantenham a consisténcia na implementag¢do dos objectivos
e acgdes previstas no plano estratégico € essencial um mecanismo
de Monitoria e Avaliagdo para controlar a eficicia e eficiéncia
e para apreciar o impacto das iniciativas programadas.

A monitoria sendo um processo continuo de recolha e andlise
de informacdes serd realizada trimestralmente com a finalidade de
aferir a qualidade da execugdo das iniciativas da estratégia, através
da recolha de dados juntos dos responséveis pela implementagao
sobre o progresso e dificuldades enfrentados na obtengdo de
resultados esperados desde o inicio, de modo a permitir que as
partes tomem todas as medidas correctivas necessarias.

Avaliagdo serd feita em duas etapas sendo avaliacdo intercalar
e avaliacdo final. Na avaliacdo intercalar serd feita uma andlise das
diferencas entre os resultados alcancados e os esperados, de modo
a permitir que as mudangas necessdrias sejam feitas, incluindo
o cronograma de actividades reajustado para a segunda etapa do
periodo da estratégia. Na avaliagdo final deve-se realizar uma
pesquisa, com a finalidade de monitorar o nivel de maturidade
da ciberseguranga no Sector Piblico, Sector Privado, Academia
e na Sociedade Civil, de modo a permitir a tirada de licdes e a
preparacao do progresso para o futuro plano nacional de seguranga
cibernética.

A monitoria e avaliacdo da PENSC sera realizada com base
num plano, o qual incidira sobre:

1. Metas a nivel das institui¢des governamentais e outras
partes interessadas;

2. Resultados esperados e recursos necessarios envolvidos;

3. Indicadores de desempenho, impacto e execucao.

O plano de monitoria e avaliagdo deverd iniciar até trés meses
apods a aprovacio da estratégia.

Trimestralmente deve-se produzir relatérios com os indicadores
compilados e avaliados, as tendéncias e as mudangas necessarias
a serem implementadas em relagdo a informacgao e as actividades.

Os relatérios sectoriais sdo geralmente produzidos pelos
diferentes 6rgaos, directamente, envolvidos na implementagfo da
estratégia. Os CSIRT sectoriais devem produzir os relatérios de
monitoria e avaliacdo trimestral e enviar para o CSIRT nacional,
que por sua vez vai compilar e sistematizar os dados e produzir
o relatério nacional.

Os relatérios anuais sdo produzidos a partir de relatérios
produzidos pelos CSIRT sectoriais, num modelo padrdo para
facilitar a sua combinacao.

i. Ciclo de monitoria

A monitoria e avaliacdo € composto pelo ciclo de monitoria
que apresenta os momentos continuos de interac¢ao da estrutura
de implementag¢@o das iniciativas, conforme mostra a Figura 4.

Planificagcdo Anual

Execucao

Monitoria
(Ajuste e Reajuste)

Avaliagao

S — Satisfatério
NS — Na&o satisfatorio

Figura 4. Ciclo de Monitoria da PENSC
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Anualmente, O Conselho Nacional de Seguranga Cibernética
vai ter uma sessao de trabalho especifico dedicada a aprovagao
do relatério anual, plano e orcamento das actividades a serem
realizadas no ano seguinte, relativa a implementagdo de cada
uma das vinte e cinco (25) iniciativas e definir as metas a atingir,
alinhadas ao Plano Estratégico. Trimestralmente, serdo realizadas
sessoes do CSIRT Nacional relativa a monitorizacao e a avaliagdo
do grau de progresso da implementacido das iniciativas, e para a
aferir ndo s6 o grau de cumprimento do plano, mas também para
a tomada de medidas correctivas nos casos que se considerar
necessario para dinamizar as iniciativas que estiverem a enfrentar
desafios que ao nivel técnico ndo estejam a encontrar solugdes.

No final de cada ano, seré feita a andlise do plano anual, tendo
como foco as actividades, objectivos e metas definidas para esse
ano em particular e para o ano seguinte. Em 2024, ano em que
termina o periodo de implementacao desta estratégia, serd feita a
avaliacdo final do impacto da Estratégia Nacional de Seguranca
Cibernética e uma pesquisa, com objectivo de monitorar os niveis
de maturidade no ambito de seguranca cibernética.

ii. Matriz de Monitoria

Devera ser desenvolvida uma matriz de monitoria, com 0s
principais indicadores, de impacto, desempenho e execucdo, a
serem utilizados na avaliagdo da implementacgdo das iniciativas
propostas no ambito desta PENSC, de modo a avaliar o impacto
das iniciativas para a seguranga do espaco cibernético.

iti. Instrumentos de Suporte

A monitoria e avaliagdo do PENSC, que envolve a recolha
de dados fidveis e relevantes, vai fazer parte integrante do
Observatério Nacional de Seguranca Cibernética (ONSC),
baseada na plataforma web, que ird conter também os dados uteis
e fidveis das iniciativas do PENSC, para que sirva de suporte para
a tomada de decisdo politica, estratégica e operacional.

O Observatdrio Nacional de Seguranga Cibernética (ONSC)
vai contar com uma infra-estrutura informatica especifica que
ird permitir reunir, selecionar, analisar, armazenar e difundir

informacao relevante de cardcter técnico cientifico, no ambito
da seguranca do espaco cibernético nacional e interac¢do com
outros observatérios a nivel regional e internacional.

Os CSIRTs sectoriais, no ambito das suas accdes de prevencio
e combate (resposta) aos abusos no espaco cibernético e ao
cibercrime, vao alimentar o CSIRT Nacional que por sua vez
vai alimentar o Observatoério Nacional de Seguranca Cibernética
(ONSCQ).

iv. Divulgacdo

A informacdo resultante da monitoria e avaliacdo, como as
tendéncias nos principais indicadores de impacto das iniciativas e
projectos a nivel sectorial e institucional, serd comunicada através
de diferentes canais e meios com vista a alcangar grupos alvo
especificos. Tal incluird pequenos resumos para os tomadores
de decisdes, apresentagdes em eventos nacionais e internacionais
sobre a Sociedade de Informac@o, publicagdo de relatérios e
artigos técnicos, publicagdes na Internet, e ainda briefings a
imprensa e a comunicacio social. os principais indicadores de
impacto resultados do relatério serdo resumidos e publicados no
formato de ranking interno a nivel sectorial e institucional, a ser
definido com base nas boas praticas internacionais.

4. Financiamento

O custo total de implementacdo da PENSC ¢ de 882
200,000.00Mt distribuidos pelas iniciativas e pelo periodo de
execug¢do, conforme a tabela em anexo, onde se indicam as
prioridades, os responsdveis e os intervenientes. A principal
fonte de financiamento é Or¢amento do Estado, que podera ser
complementado por outros mecanismos de financiamento, em
particular com o apoio e participagdo do sector privado, dos
parceiros de cooperagdo e da academia.

Para além das iniciativas aqui listadas, as institui¢des do Estado
sdo instadas a alocar 10% do seu orcamento do sector das TIC,
em iniciativas e acc¢des ligadas a area de seguranga cibernética.

Tabela 3. Custo da PENSC agregado por Pilar e Objectivo

Lideranga e Coordenacao

2 Protecgdo de Infra-estruturas Criticas
de Informagao

3. Quadro Legal e Regulatério

4. Protecgdo de Activos de Informagao

5. Desenvolvimento da capacidade de

pesquisa e inovagao

6. Cultura de Segurancga Cibernética e de
Consciencializagio

Total

Estabelecer um mecanismo 240,200.00
nacional de promocao, partilha,
cooperacdo e coordenagdo em
matérias de seguranca
cibernética.

Proteger as ICI. 35,000.00
Criar o quadro legal de 68,000.00
seguranca cibernética.

Proteger os Activos de
Informagao

Desenvolver a capacidade
técnico-operacional e de
pesquisa e inovagdo em matéria
de seguranga cibernética.
Desenvolver programas e
mecanismos de
Consciencializag¢ao sobre os
Riscos Associados ao uso do
Espaco Cibernético.

134,000.00

345,000.00

60,000.00

882,200.00
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Conclusao

O pais comecou formalmente a sistematizacido dos esfor¢os
pela massificacdo do uso das TIC, quando o Governo aprovou
a primeira Politica de Informatica, através da Resolucdo
n.°28/2000, de 12 de Dezembro. Desde entdo tornou-se imperiosa
aadopg¢do de medidas orientadoras que concorrem para resolucao
dos novos problemas associados com a revolugdo digital, que
passam por politicas e estratégias que garantam (i) A regulacao
de funcionamento do ciberespago; (ii) O desenvolvimento de
capacidade individual, institucional e nacional em matéria de
seguranca cibernética; (iii) A protecc¢ao de infra-estruturas criticas
e activos de informagao; (iv) O estabelecimento de mecanismo de
coordenagdo e colaboragdo institucional em matéria de seguranca
cibernética; e (v) A promocdo de boas praticas no uso das TIC
e do comportamento positivo no espago cibernético.

Portanto, a PENSC constitui um importante passo para
a dinamizacdo dos esfor¢os do desenvolvimento da economia
e governagdo digital em Mogambique porque propde principios
e mecanismos que orientam o pais no abordar dos desafios
da promoc@o de seguranga cibernética das infra-estruturas criticas,
das instituicdes do sector publico, sector privado, da academia, da
sociedade civil, e do cidaddo. As tecnologias digitais emergentes
tais como computagdo na nuvem, a Internet das Coisas (IoT),
a Inteligéncia Artificial, BigData, mineracio de dados, robdtica
entre outros, serdao de forma holistica e futuristica, abordados no
ambito da seguranca cibernética visto que estas tecnologias vao
evoluir e prevalecer nos préximos tempos.

A visdo de “uma nagdo com um espaco cibernético seguro,
resiliente e uma sociedade consciencializada sobre os riscos no
espago cibernético” para o nosso pais serd materializada com
a prossecugdo dos seis (6) objectivos estratégicos da Politica
de Seguranca Cibernética e com o respeito dos Principios
Orientadores, que foram definidos de acordo com as condigdes
socioculturais especificas da sociedade mogambicana.

A Politica de Seguranca Cibernética serd materializada pela sua
estratégia de implementacdo alinhada com os pilares e objectivos
especificos desta politica e define 25 iniciativas concretas a serem
implementadas a curto, médio e longo prazo, e que concorrem
para a materializag¢@o da visao e miss@o desta politica.

A abordagem seguida na preparacio e elaboracdo da PENSC
foi democratica e inclusiva, o que assegurou que todos os actores
sociais estivessem envolvidos e comprometidos com o sucesso
desta, realcando-se a existéncia de um Conselho Nacional de
Seguranga Cibernética, que € uma estrutura de coordenacio que
envolve a representatividade e participagdo de todas as forgas
vivas da sociedade.

No entanto, para que efectivamente os objectivos da PENSC
sejam alcancados, os Factores Criticos de Sucesso, nomeadamente
alideranga, o capital humano e outros, incluindo o financiamento,
terdo que ser controlados e avaliados.

A PENSC ¢é um importante instrumento da sociedade, em
particular pelos agentes promotores do desenvolvimento nacional,
e é uma das bandeiras e factores que concorrem para a avaliacao
da competitividade a nivel regional, continental e global, e esta
agora disponivel para ser usada por todos os interessados. Ela
constitui, portanto, um instrumento orientador da governagao
do espaco cibernético em Mogambique, que se pretende seguro,
inclusivo e sustentdvel, e que concorra para a realizagcdo de
transaccdes electronicas seguras a nivel do comércio e governo
electrénico, e para a promog¢do da economia digital, em prol do
desenvolvimento econdémico e social do nosso pais.

Glossario

Academia: Institui¢des vocacionadas para o ensino, a cultura
e a ciéncia, nomeadamente as artisticas, literarias, cientificas,
fisicas, filoséficas entre outras. O termo também pode se referir
a qualquer associacdo de cientistas, literatos ou artistas.

Activo de Informacio: Meios de armazenamento, transmissao
e processamento, os sistemas de informacao, bem como os locais
onde se encontram esses meios e as pessoas que a eles t€ém acesso.

Ameaca cibernética: E um acto malicioso que visa destruir
ou roubar dados ou a perturbag@o do funcionamento normal dos
sistemas computacionais.

Ataque cibernético(Hackers): Actores mal-intencionados de
danificar ou interromper o funcionamento normal de uma rede,
sistema ou aplicativo de computador.

Autenticidade: Propriedade de que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa
fisica, ou por um determinado sistema, 6érgao ou entidade.

Ciberespaco: Espaco da comunicagao aberto pela interconexio
mundial dos computadores e das memorias dos computadores”.

Confidencialidade: Assegurar que a informagao ¢ acessivel
somente a entidades devidamente autorizadas.

Cultura de ciberseguranca: Alinhamento da cibersegurancga
com o0s objectivos da organizagdo de criar um ambiente holistico
de confianca e obten¢do de resultados consistentes. Envolve
a avaliacdo continua do risco para criar um ambiente de TIC
resiliente.

Crime Cibernético: Crimes que envolvem o uso de um
computador e/ou rede de computadores. Pode ser num caso em
que um computador € usado na pratica de um crime ou em que
o computador € o alvo do crime.

Cyberbullying: tipo de violéncia praticada contra alguém
através da internet ou de outras tecnologias relacionadas, para
intimidar e hostilizar uma pessoa (colega de escola, professores
ou mesmo desconhecidos), difamando, insultando ou atacando
covardemente.

Disponibilidade: Propriedade que garante que a informacao
esteja sempre disponivel para o uso legitimo, ou seja, por aqueles
usudrios autorizados pelo proprietario da informacao.

Dark Web: Uma Internet obscura ou endereco sombrio refere-
se a qualquer ou todos os servidores de rede inalcangdveis na
Internet, por requererem softwares, configuracdes ou autorizacdes
especificas para o acesso.

Deep web: (deepnet, web invisivel, undernet, web obscura ou
web oculta) corresponde a parte ndo indexada e surface web (ou
internet superficial) € a parte indexada.

Grooming: aliciamento de menores através da Internet, com
o intuito de se buscar beneficios sexuais, normalmente, ocorre
por meio de fotos e videos conseguidos através das redes sociais,
sites de jogos ou de animagdo ou mesmo de contacto fisico
e encontros presenciais esporadicos.

Infra-estruturas Criticas: instalagdes, servigos, bens
e sistemas que, se forem interrompidos ou destruidos, provocardo
sério impacto social, econémico, politico, internacional
ou a seguranca do Estado e da sociedade.

Infra-estruturas Criticas da Informacao: subconjunto de
activos de informag@o que afectam directamente a consecugdo
e a continuidade da missdo do Estado e a seguranca da sociedade.

Integridade: E a garantia de que os dados permanecam
integros e sem qualquer alteracdo quando disponibilizados.

Malware: Programa de computador destinado a infiltrar-se em
um sistema de computador alheio de forma ilicita, com o intuito
de causar alguns danos, alteragdes ou roubo de informagdes.
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Maturidade da ciberseguranca: Descricdo de como uma
organizagdo garante a qualidade de sua implementagdo e gestao
de ciberseguranga e como as praticas sao abordadas e sustentadas
para criar valor.

Phishing: Tentativas de obtencao de informagdo pessoalmente
identificavel através de uma suplantacdo de identidade por parte
de criminosos em contextos informéticos.

Ransomware: Tipo de software malicioso, que restringe
0 acesso ao sistema infectado com uma espécie de bloqueio
e cobra um resgate em criptomoedas para que 0 acesso possa
ser restabelecido.

Seguranca Cibernética: Protecgio dos sistemas de TIC contra
danos, roubo ou interrup¢@o dos processos por estes executados.
abrange a combinagdo de pessoas, processos e tecnologia.

Vulnerabilidade: Propriedade intrinseca de algo resultando
em susceptibilidade a uma fonte de risco que pode levar a um
evento com uma consequéncia. Conjunto de factores internos ou
causa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou organizagdo, os quais podem ser
evitados por uma acg¢do interna de seguranca da informacao.

Tecnologia Long Term Evolution: Também conhecida
por 4G — Tecnologia-padrdo de redes de celulares, que permite
a velocidade da banda larga mével chegar até 100Mbps.
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Lista de Acronimos

AFRICACERT Equipas de resposta a Emergéncias computacionais para Africa.

AU-GFCE Abreviagdo inglesa (Africa Union- Global Forun on Cyber Expertise)

CERT - Abreviagdo inglesa (Computer Emergency Response Team) - Equipas
de Resposta a Emergéncias Computacionais

CFMP Cenarios Fiscais de Médio Prazo

CNDS - Conselho Nacional de Defesa e Seguranga

CNSC Conselho Nacional de Seguranca Cibernética

CSIRT - Abreviagao inglesa de Equipa de Resposta a Incidentes de Seguranca
de Computadores

CATI Centro de Pesquisa e Analise de Trafego de Internet

e-Mola Carteira Movel da Movitel

ENSC Estratégia Nacional de Seguranga Cibernética

FDS Forgas de Defesa e Seguranga

GCI - Indice Global de Seguranca Cibernética

IC - Infra-estrutura Critica

ICI - Infra-estrutura Critica de Informagao

IDH indice do Desenvolvimento Humano

IEEE - Instituto de Engenheiros Electricistas e Electronicos

IDI-ICT indice de Desenvolvimento das Tecnologias de Informagio e
Comunicagao

INCM - Instituto Nacional das Comunica¢des de Mocambique

ISSM Instituto de Supervisdo de Seguros e Mocambique

INTIC - Instituto Nacional de Tecnologias de Informagdo e Comunicago

LFD - Laboratério de Forense Digital

Mkesh Carteira Movel da TMcel

Mpesa Carteira Movel da Vodacom

NU - Nagodes Unidas

OE Objectivo Especifico

ONSC Observatorio Nacional de Seguranga Cibernética

PESI Plano Estratégico para a Sociedade da Informagao

PIB Produto Interno Bruto

PENSC - Politica e Estratégia Nacional de Seguranca Cibernética

PNUD - Programa das Nagdes Unidas para o Desenvolvimento

SADC - Comunidade de Desenvolvimento da Africa Austral

SOC Abreviagdo inglesa (National Security Operation Center) - Centro
Nacional de Operacdes de Seguranga Cibernética

STCNSC Secretariado Técnico do Conselho Nacional de Seguranga Cibernética

TI - Tecnologia da Informagao

TIC - Tecnologias da Informag¢do e Comunicagao

TMCEL - Mogambique Telecom, SA

UA - Unido Africana

UIT - Uni&o Internacional de Telecomunicagdes
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